IPv6

Zapis adresow IPv6

128-bitowy adres IPv6 jest zapisywany w postaci szesnastkowej z dwukropkiem separujagcym 16-bitowa sekcje adresu.

przyktad:

2001:0db8:0000:0001:0000:0000:0000:0001

w celu uproszczenia zapisu mozna, w kazdej sekcji osobno, poming¢ nieznaczgce wiodace zera

przyktad:
2001:db8:0:1:0:0:0:1

dodatkowo w adresach, w ktérych wystepuja bezposrednio po sobie wartosci 0 mozna wykona¢ tzw. kompresj¢ zer, czyli
zastgpi¢ dowolny ciagg sekcji zero symbolem podwdjnego dwukropka

przyktad:
2001:db8:0:1::1

Uwaga: Kompresje zer mozna w adresie wykona¢ tylko jeden raz



Alternatywny format adresoOw [Pv6 stanowi potaczenie notacji z kropkami i z dwukropkami, co umozliwia wbudowanie
adresu IPv4 w adres IPv6. Wartosci szesnastkowe sg podawane dla potozonych najbardziej na lewo 96 bitow, a wartosci
dziesi¢tne dla potozonych najbardziej na prawo 32 bitéw wskazujagc wbudowany adres IPv4. Format taki zapewnia
zgodnos$¢ pomigdzy weztami IPv6 1 IPv4 w trakcie pracy w mieszanym srodowisku sieciowym.

Adres IPv6 odwzorowany na protokole IPv4 wykorzystuje format alternatywny. Ten typ adresu jest uzywany do
reprezentowania weztéw IPv4 jako adreséw [IPv6. Umozliwia bezposrednig komunikacje aplikacji IPv6 z aplikacjami.

Na przyktad 0:0:0:0:0:ffff:192.1.56.10
lub ::ffff:192.1.56.10/96 (format skrocony).

Istnieja nastepujace podstawowe typy adresow IPvé6:

Adres pojedynczy (unicast)

Adres pojedynczy okresla pojedynczy interfejs. Pakiet wystany na docelowy adres pojedynczy przechodzi od jednego
hosta, do hosta docelowego.

Istniejg dwa typy regularne adresOw pojedynczych:

Adres segmentowy (link-local)

Adresy przeznaczone do stosowania w pojedynczych potaczeniach lokalnych (w sieci lokalnej) 1 sg automatycznie
konfigurowane dla wszystkich interfejsoéw. Ten typ adresu korzysta z przedrostka fe80::/10. Routery nie przekazuja
pakietow, ktore zawierajg adres segmentowy jako adres docelowy lub zrédtowy.



Adres globalny (global)
Adresy przeznaczone do stosowania w dowolnej sieci. Ich przedrostek zaczyna si¢ od 001 w postaci binarne;.

Istniejg dwa zdefiniowane specjalne adresy pojedyncze:

Adres nieokreslony (unspecified)

Adres nieokreslony to 0:0:0:0:0:0:0:0. Mozna go skroci¢ do postaci dwoch dwukropkow (::). Adres nieokreslony
oznacza brak adresu 1 moze nie by¢ przypisany do hosta. Moze by¢ uzywany przez hosta IPv6, ktory jeszcze nie ma
przypisanego adresu. Na przyktad gdy host wysyta pakiet, aby wykry¢ czy adres jest wykorzystywany przez inny
wezel, korzysta z adresu nieokreslonego jako swojego adresu zrodtowego.

Adres petli zwrotnej
Adres petli zwrotnej to 0:0:0:0:0:0:0:1. Adres ten moze zosta¢ skrécony do ::1. Jest to adres uzywany przez wezet do
wysytania pakietéw do siebie.

Adres dowolny (anycast)

Adres ten okresla zbior interfejsow, ktore mogg by¢ w roznych miejscach, ale ktoére wspotuzytkuja jeden adres. Pakiet
wystany na adres dowolny idzie tylko do najblizszego interfejsu z tej grupy.

Adres grupowy (multicast)

Adres ten okresla zbior interfejsow, ktore moga by¢ w wielu miejscach. Przedrostek tego adresu to ff. Kopia pakietu
wyslanego na adres grupowy jest dostarczana do kazdego cztonka w grupie.




Podzial puli adresowej adresow IPv6

Pula adreséw IPv6 zostata podzielona w nastepujacy sposob:

Prefix Opis
:: /128 Adres nieokreslony
:: /0 Adres trasy domys$lnej w routingu
::1/128 Adres loopback, odpowiednik adresu 127.0.0.1 w [Pv4
2000:: /3 Adresy unicastowe

2001:db8:: /32 | Adresy przeznaczone do umieszczania w publikacjach, nie beda wykorzystywane produkcyjnie

Nieroutowalne adresy prywatne. Odpowiednik adresow [Pv4:

FCO0: /T 110.0.0.0 /8, 172.16.0.0 /13, 192.168.0.0 /16
Adresy autokonfiguracji tacza, pakiety nie sg przekazywane poza podsiec,
FE80:: /10 jej dziatanie jest analogiczne do automatycznie konfigurowanych adresow z puli
169.254.0.0 /16 w IPv4
FF00:: /8 Adresy multicastowe
Adresy wycofane z puli uzywanych adresow IPv6
- /96 Pula zarezerwowana dla zachowania kompatybilnos$ci z protokotem IPv4

(pierwsze 96 bitow stanowig 0, pozostaja 32 bity na adresy w formacie 1Pv4)

0200:: /7 Zarezerwowane przez [ETF




Naglowek IP v6

Bity| 0-3 4-7 8-11 12-15 16-19 20-23 24-27 28-31
0 | Wersje Priorytet Etykieta przeptywu
32 Dlugo$¢ danych Nastepny naglowek | Limit przeskokow
64 Adres nadawcy
96
128
160
192 Adres odbiorcy
224
256
288

Wersja - numer aktualnie uzywanej wersji protokotu IP.
Priorytet - okresla numer priorytetu pakietu w stosunku do innych pakietéw z tego samego zrodia, wartosci od 0 do 7,
w [Pv4 pole to nazywato si¢ ToS.
Etykieta przeplywu - pomaga odrozni¢ pakiety, ktore wymagajg takiego samego taktowania.
Dtugosé danych - okre$la wyrazong w bajtach dtugo$¢ nastepujacej po nagtowku czesci danych, do wartosci tego pola
zaliczane sg naglowki rozszerzen 1 PDU warstw wyzszych.
Nastepny naglowek - identyfikuje typ nastepnego nagtowka, pozwalajac okresli¢, czy jest to naglowek rozszerzen czy
naglowek warstwy wyzszej np. TCP, UDP, ICMPv6.
Limit przeskokow (hop limit) - okresla ilos¢ weztow, po odwiedzeniu ktorych pakiet zostaje porzucony, w IPv4 pole to
nazywato si¢ TTL



Nagtéwek pakietu IPv4

W nagléwku IP zawarte sg instrukcje dostarczenia 1 obstugi pakietu IP. Gdy pakiet dociera do interfejsu routera to musi on
wiedzie¢ czy jest to pakiet IPv4 czy IPv6. Aby si¢ tego dowiedzie¢ router odczytuje dane z nagiowka.

Baijt 1 Bajt 2 Bajt 3 | Bajt 4
Dhugosé :
Wersja |nagltowka Ty[ZFusSMgl Dhugos$¢ pakietu
IP (IHL) (ToS)
Identyfikator Flagi P;fae;;r;ffée
Czas
zycia Protokot Suma kontrolna nagléwka
(TTL)
Adres zrodtowy
Adres docelowy
Opcje \ Dopehienie
Dane

— Zrodtowy adres IP - 32-bitowa warto$é reprezentujaca nadawce

— Docelowy adres IP - 32-bitowa warto$¢ reprezentujgca odbiorce

— TTL (time to live) - 8-bitowe pole opisuje maksymalng liczb¢ skokoéw, jaka moze zosta¢ wykonana, zanim pakiet
zostanie uznany za stracony lub niemozliwy do dostarczenia. Kazdy router, przez ktory pakiet jest obstugiwany,
zmniejsza warto$¢ pola o 1. Pakiet zostaje usunigty, gdy warto$¢ TTL osiagnie O.



ToS (type of service) - typ ushlugi, 8-bitowe pole opisujace poziom priorytetu przepustowosci, jaki router powinien
przyjac przy przetwarzaniu pakietu.

Protokot - 8-bitowe pole, w ktérym jest okreslany protokot warstwy wyzszej np. TCP, UDP lub ICMP, przez ktory
zostanie odebrany pakiet po przejsciu dekapsulacji i przekazaniu do warstwy transportu.
Flaga i przesunigcie fragmentu - router przekazujac pakiet do no$nika, w ktorym obowigzuje mniejsza wartos¢ MTU,

moze zosta¢ zmuszony do podzielenia pakietu. Gdy wystapi fragmentacja, do odtworzenia pakietu zostajg uzyte te
pola w hoscie docelowym. Pole przesunigcia okresla kolejnos$¢, w jakiej fragmenty majg by¢ posktadane w pierwotny
pakiet.

Wersja - pokazuje wersje protokotu IP (wersja 4 czy 6)

Dlugos$¢ nagtdéwka - informuje router o dlugosci nagtowka

Dhugo$¢ pakietu - catkowita dtugo$¢ pakietu wiacznie z naglowkiem. Minimalna dlugo$¢ pakietu to 20 bajtow
(naglowek bez zadnych danych), a maksymalna dlugos¢ pakietu zawierajacego dane to 65536 bajtow

Identyfikacja - warto$¢ wysytana przez zrodto w celu ulatwienia zestawienia fragmentow.

Suma kontrolna nagtéwka - wielko$¢ ustalana na podstawie bitow nagtowka i sprawdzana przez kazdy wystepujacy
po drodze router.

Opcje - rzadko wykorzystywane pole, ktore musi by¢ wykorzystywane na specjalne potrzeby routingu.
Wypelnienie - pole jest wypetniane bitami, gdy dane nagtowka nie koncza si¢ na granicy 32 bitow.



Opis
Adres

Porownanie protokolow IPv4 i IPvé6

1Pv4

Dhugos¢ 32 bity (4 bajty). Sktada si¢ z
cze$ci sieciowej 1 czesci hosta, ktéra
zalezy od klasy adresu. W zaleznosci
od paru poczatkowych bitow,
zdefiniowane sg r6zne klasy adresow:
A, B, C,D1E. Laczna liczba adresow
[Pv4 wynosi 4 294 967 296.

W postaci tekstowej adres [Pv4 jest
nast¢pujacy: nnn.nnn.nnn.nnn, gdzie
0<=nnn<=255, a kazdy znak n jest
cyfra dziesietng. Zera wiodgce mozna
poming¢. Maksymalna liczba
drukowanych znakow wynosi 15, nie
liczac maski.

IPv6

Dhugos¢ 128 bitow (16 bajtéw). Podstawowa
architektura zaktada 64 bity na numer sieci 1 64
bity na numer hosta. Cz¢s¢ hosta w adresie IPv6
(lub jej fragment) bedzie czgsto wyprowadzana z
adresu MAC lub innego identyfikatora interfejsu.

W zaleznosci od przedrostka podsieci protokot
IPv6 ma bardziej skomplikowang architekture niz
IPv4.

Liczba adresow IPv6 jest 10* (79 228 162 514
264 337 593 543 950 336) razy wigksza niz liczba
adresow IPv4. Adres IPv6 w postaci tekstowej
wyglada nastepujaco:
XXXXXXXXXXXX XXXXXXXX XXXX XXXX XXXX,
gdzie kazdy znak x to cyfra szesnastkowa
reprezentujaca 4 bity. Zera wiodgce mozna
poming¢. W postaci tekstowej adresu mozna
jednokrotnie uzy¢ podwojnego dwukropka (::),
wskazujacego dowolng liczbg bitow zerowych.



Opis

Przydzielanie
adresu

Maska adresu

Przedrostek adresu

Protokol ARP

I1Pv4

Pierwotnie adresy byly wyznaczane
przez klase sieci. Przestrzen adresowa
zostata uszczuplona, zrobiono
mniejsze przydzialy za pomoca
metody CIDR. Liczba adresow
przydzielonych panstwom 1
instytucjom nie jest zrOwnowazona.

Uzywana do oddzielenia cz¢sci
sieciowej od czesci hosta.

Czasami uzywany do oddzielenia
czesci sieciowej od czesci hosta.
Zapisywany w prezentowanej postaci
adresu jako przyrostek /nn.

Protokot ARP (Address Resolution
Protocol) jest wykorzystywany w IPv4
do odnajdywania fizycznego adresu,
na przyktad adresu MAC lub adresu
tacza powigzanego z adresem [Pv4.

IPv6

Przydzielanie znajduje si¢ dopiero w fazie
poczatkowej. Zarowno grupa wykonawcza IETF,
jak 1 komisja IAB zalecity, aby w pierwszym
rzedzie dla kazdej organizacji, domu lub jednostki
zostata przydzielona dtugos¢ przedrostka podsieci
/48. Zostawi to organizacji 16 bitdw na realizacj¢
podsieci. Przestrzen adresowa jest wystarczajaco
duza, aby kazda osoba na swiecie miata swoja
wlasng dtugos¢ przedrostka podsieci /48.

Nieuzywana

Uzywany do oddzielenia przedrostka podsieci
adresu. Zapisywany po drukowanej postaci adresu
jako przyrostek /nnn (do 3 cyfr dziesigtnych,
gdzie 0 <= nnn <= 128). Przyktadem jest adres
f€80::982:2a5¢/10, gdzie pierwszych 10 bitéw
obejmuje przedrostek podsieci.

Protokot IPv6 osadza te funkcje w samym
protokole IP jako cze$¢ algorytmu bezstanowe;
automatycznej konfiguracji adreséw 1 wykrywania
sasiada za pomocg protokotu ICMPv6. Dlatego
tez nie istnieje nic takiego jak ARP6.



Opis
Typy adresow

Adresy prywatne
i publiczne

Naglowek IP

I1Pv4

Adresy IPv4 mozna podzieli¢ na trzy
podstawowe typy: pojedyncze,
grupowe 1 rozglaszania.

Wszystkie adresy IPv4 sg publiczne,
poza adresami z zakresow
wyznaczonych jako prywatne w
dokumencie RFC 1918 grupy IETF:
10.*.%.* (10/8), 172.16.0.0 do
172.31.255.255 (172.16/12) 1
192.168.*.* (192.168/16). Domeny
adresOw prywatnych sg zwykle
uzywane wewnatrz organizacji.
Adresy prywatne nie mogg by¢
kierowane przez Internet.

Zmienna dtugos¢ z zakresu od 20 do
60 bajtow, w zaleznosci od obecnosci
opcji IP.

IPv6

Adresy IPv6 mozna podzieli¢ na trzy podstawowe
typy: pojedyncze, grupowe i dowolne (anycast).

Protokot IPv6 ma podobng koncepcig, ale z
waznymi roznicami.

Adresy sa publiczne lub tymczasowe, poprzednio
byly nazywane anonimowymi. Patrz dokument
RFC 3041. W przeciwienstwie do adresow
prywatnych IPv4, adresy tymczasowe moga by¢
kierowane globalnie. Inna jest takze motywacja,
adresy krotkotrwate IPv6 majg ostoni¢ tozsamos$¢
klienta, gdy nawigzuje on komunikacje (zwigzane
sg z ochrong prywatnosci). Adresy tymczasowe
majg ograniczony czas zycia i nie zawieraja
identyfikatora interfejsu, czyli dotaczonego adresu
MAC. Ogolnie s3 nie do rozrdznienia od adresow
publicznych.

W protokole IPv6 istnieje pojecie ograniczonego
zasiegu adresu, oparte na wbudowanych
projektowo okreslen zasiggu.

Zmienna dtugos¢ do 40 bajtow. Nie ma zadnych
opcji nagtowka IP. Ogolnie nagldwek IPv6 jest
prostszy niz nagtowek IPv4.






