Uwierzytelnianie w Cisco 10S — hasta lokalne

O tym jak wazne jest zabezpieczenie urzadzen przed dostepem o0soOb nieuprawnionych wie zapewne
kazdy. Jezeli wezmiemy pod uwage urzadzenia sieciowe to zagrozenie staje si¢ jeszcze bardziej realne,
bo logowa¢ mozemy si¢ zdalnie, a to w znacznym stopniu zwigksza grono potencjalnych
uzytkownikow. Dlatego pierwsze co powinnismy zrobi¢ po wypakowaniu urzadzenia z pudetka 1
podiaczeniu do sieci to odpowiednio skonfigurowac hasta 1 metody logowania.

W urzadzeniach Cisco zarzadzanych przez IOS mamy do wyboru autentykacje poprzez lokalne hasta
zapisane w pamigci urzadzenia badz poprzez serwer z wykorzystaniem Radius’a lub TACACS a.

Pamigtajcie, ze w 10S’ie mamy standardowo dwa tryby dostepu: tryb uzytkownika (user mode) i tryb
uprzywilejowany(privileged mode). Pierwszy jest mato uzyteczny i pozwala na podejrzenie kilku
mnie] waznych parametrow urzadzenia, drugi natomiast pozwala na nieograniczony dostep do
przegladania i edytowania. Dodatkowo 10S zapewnia 16 poziomow dostgpu — od level 0 do level 15.
Odpowiednie poziomy mozemy przypisa¢ konkretnym uzytkownikom, aby pozwoli¢ lub zabronié¢
dostepu do wazniejszych polecen systemu.

Aktywujac hasto pozwalajace na dostep do urzadzenia pierwszym krokiem jest wybranie interfejsu,
ktory chcemy konfigurowac.

Konsola Zacznijmy od najbardziej powszechnego i dostepnego w niemal kazdym switchu i routerze
Cisco czyli portu konsolowego. Wykorzystujemy go podczas pierwszej konfiguracji i w przypadkach
gdy straciliSmy dost¢p za posrednictwem innych interfejsow np. przez przypadek wylaczyliSmy port
trunk. Ustawienie hasta w tym miejscu uniemozliwi podtaczanie si¢ niepowotanym osobom poprzez
kabel konsolowy. Chociaz, jezeli kto$ juz ma fizyczny dostep do urzadzenia to moze z nim zrobié
prawie wszystko.

Switch# config t
Switch(config)# line console 0

Switch(config-line)# password Ciscol123
Switch(config-line)# login

AUX

W niektorych urzadzeniach dostgpny jest rowniez port pomocniczy, dzigki ktoremu mozna podiaczy¢
si¢ fizycznie. Hasto ustawiamy analogicznie jak w przypadku portu konsolowego.

Switch# config t
Switch(config)# line aux 0

Switch(config-line)#password Cisco123
Switch(config-line)# login

VTY Virtual tty reprezentuje zdalne potgczenia do urzagdzenia, moze to by¢ telnet lub SSH. Liczba
dostepnych wirtualnych linii moze by¢ rézna w zaleznosci od urzadzenia, maksymalnie 16. Ponizszy
przyktad pokazuje konfiguracje linii od 0 do 4. Umozliwia to nawigzanie jednocze$nie pigciu potaczen
zdalnych, w wigkszosci przypadkow jest to wystarczajaca ilos¢.
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Switch# config t
Switch(config)#line vty 0 4

Switch(config-line)#password Ciscol123
Switch(config-line)# login

Czasem mamy potrzebe przygotowania uniwersalnej konfiguracji dla ré6znych urzadzen. Jezeli chcemy
mie¢ mozliwos¢ podlaczenia do wszystkich dostepnych na maszynie wirtualnych interfejsow, warto
konfiguracje rozdzieli¢ na dwie czeSci. Zapobiegnie to odrzuceniu polecenia w przypadku gdy
konfigurujemy linie od 0 do 15, a urzadzenie udostepnia mniejszg ich ilosc¢.

Switch# config t

Switch(config)#line vty 0 4
Switch(config-line)#password Cisco123
Switch(config-line)# login
Switch(config)#line vty 5 15
Switch(config-line)#password Cisco123
Switch(config-line)# login

Tryb uprzywilejowany

Logujac si¢ do I0Sa zazwyczaj zaczynamy od trybu uzytkownika, aby podnies¢ swoje uprawnienia
uzywamy komendy enable. Do ustawiania hasta dostgpu tego trybu mozemy uzy¢ polecenie enable
password lub enable secret. Zalecane jest stosowanie tego drugiego ze wzgledu na to, ze jest
szyfrowane MD5. Enable secret wpisane jest w konfiguracji jawnym tekstem.

Switch# config t

Switch(config)# enable secret Cisco321




