Nat teoria

1. Cotojest NAT?
Wedtug Wikipedii:
Network Address Translation (NAT, pol. translacja adreséw sieciowych; czasem Native Address
Translation, translacja adreséw rodzimych, znane réwniez jako maskarada sieci lub maskarada
IP, od ang. network/IP masquerading) - technika przesytania ruchu
sieciowego poprzez router, ktdra wigze sie ze zmiang zrédtowych lub docelowych adreséw IP,
zwykle rowniez numerdw portéw TCP/UDP pakietow IP podczas ich przeptywu. Zmieniane s3
takze sumy kontrolne (zaréwno w pakiecie IP, jak i w segmencie TCP/UDP), aby potwierdzi¢
wprowadzone zmiany.

2. Jak to rozumieé?
Prosze sobie wyobrazi¢ sieé takg jak na rysunku ponizej:
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Czy jest cos$ takiego mozliwe? Czy moze istnie¢ na Swiecie kilka (wiele) na Swiecie podsieci
lokalnych o tym samym adresie IPv4.

Oczywiscie.

A dlaczego? bo administrator sam nadaje adresy wewnatrz swojej podsieci @

A teraz powtdrka z podstaw sieci: Model ISO/OSI
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rodto: https://pl.wikipedia.org/wiki/Model OSI

Nagtowek sieciowy — jakie niesie informacje?

Przekazuje adres IP nadawcy i adres IP odbiorcy. (przypominam, pomimo przejscia przez
ruter te adresy nie zmieniajg sie od poczatku do korca trasy, na kazdym ruterze jest tak
samo)

W przypadku naszej podsieci pakiet (czyli jednostka PDU z nagtéwkiem sieciowym) adres IP
nadawcy i odbiorcy jest taki sam. Co wida¢ na ponizszym zrzucie.
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PDU Information at Device; PC1 @

051 Model Cutbound FDU Details

At Device: PC1
Source: PC1
Destination: PCO

In Layers Out Layers

Layer 3: IP Header Src. IP: 172.16.0.2,
Dest. IP: 172.16.0.2 ICMP Mes=zage
Type: 8

1. The Ping process starts the next ping request.

2. The Ping process creates an ICMP Echo Request message and sends it to the
|ower process.

3. The source IP address is not specified. The device sets it to the port's IF
addrezs.

4, The device sets TTL in the packet header

5. The destination IP address matches the port's IP address.

Challenge Me <<« Previous Lavt—:r] [ Mext Layer ==

Oczywiscie nie ma prawa to dziataé
Jak wida¢ ponizej pomimo skonfigurowania rutingu pakiet nawet nie wychodzi z komputera a
mamy komunikat successfull
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Jak widac takie sieci nie majg prawa dziatac. Tu z pomocg przychodzi nam NAT.

Rodzaje NAT.

Rodzajow NAT jest wiele. Dzisiaj zajmiemy sie podziatem wedtug Cisco.

a) Nat statyczny — czyli jeden-do-jednego. Oznacza, ze dla kazdego adresu prywatnego
mamy adres publiczny i jest to trwale powigzana para. Bardzo rzadko stosowane, bo
mato kto dysponuje takg iloscig adresdw publicznych ile ma prywatnych. Sprawdza sie w
przypadku waznych serwerdw.

b) Nat dynamiczny — wiele-do-wielu. Czyli mamy takg adreséw prywatnych i publicznych a
rutery je dowolnie tgczg w pary.

c) Nat zwany PAT czyli przecigzenie NAT zwane overload — czyli najczesciej spotykana —
mamy tylko jeden adres publiczny, ktérego mamy uzy¢ dla wielu adreséw prywatnych.

d) Szczegdlny PAT — kiedy mamy kilka adresdw publicznych dla wielu adreséw prywatnych.
(Zawsze prywatnych jest wiecej niz publicznych)

Co trzeba zapamietad - NAT jest to zamiana adreséw lokalnych najczesciej prywatnych na
publiczne funkcjonujgce w sieci.

Jak skonfigurowaé NAT statyczny
a. W trybie konfiguracji (conf t) wpisujemy polecenie:
b. ip natinside source static <adres lokalny/do zamiany> <adres globalny/ ten na
ktory zamieniamy>
c. nastepnie na interfejsie wchodzgcym pisujemy polecenie




ip nat inside
d. anainterfejsie wychodzgcym

ip nat outside

5. Problemy z PAT’em.
Problem: Komputery o adresie 172.16.0.2/24, 172.16.0.3/24, 172.16.0.4/24 z sieci Janka
tacza sie z zewnetrzny serwerem. Janek ma do dyspozycji tylko jeden adres publiczny
1.1.1.1/30, czyli kazde potaczenie z tej podsieci ma adres 1.1.1.1/30. Skad wiadomo do
ktorego komputera serwer ma skierowac odpowiedz jak wszystkie potgczenia do niego
przyszty z tego samego adresu?
To jest rola rutera z NAT’em. Ruter wychodzacy czyli Janka zamieniajgc adresy prywatne na
jeden publiczny musi jakos identyfikowac potgczenia. Tu z pomocg przychodzi nam warstwa 4
modelu ISO/0SI czyli transportowa. Do kazdego potaczenia dodaje numer portu powigzany z
ustuga. Takie numery portéw sg z reguty wysokie.
6. Jak skonfigurowac PAT?
a) Tworzymy access-liste zawierajgcg adresy prywatne, ktore bedg zamieniane na adres
publiczny
b) Wyznaczamy pule adreséw publicznych (w naszym wypadku zawierajgcg tylko jeden
adres)
c) taczymy pule adreséw prywatnych (access liste) z pulg adreséw publicznych
d) Wskazujemy na ktérym interfejsie ma sie dokonywac zamiana
7. Polecenia dla instrukcji powyzej na ruterze Janka
a. access-list 1 permit 172.16.0.0 0.0.0.255
b. ip nat pool PULAJ1.1.1.1 1.1.1.1 netmask 255.255.255.252 (nazwy puli piszemy
wielka literg)
c. ip natinside source list 1 pool PULAJ overload
d. ip natoutside
8. Jak graficznie zobaczy¢, ze dziata

Na komputerze w sieci Janka wpisac¢ ping 1.1.1.2 czyli interfejs na ruterze Wojtka i zaobserwowa¢
co sie dzieje na kolejnych urzadzeniach:

e tak jest na komputerze w sieci Janka



PDU Information at Device: PC1

051 Model Outbound PDU Details

At Device: PC1
Source: PC1
Destination: 1.1.1.2

In Layers Qut Layers

Layer 3: IP Header Src. IP: 172.16.0.2,
Dest, IP: 1.1.1.2 ICMF Message Type: 8

Layer 2: Ethernet II Header
0060.3E57.B540 === 0050.0F57.0B02

Layer 1: Port{s): FastEthernet0

1. The Ping process starts the next ping request.

2. The Ping process creates an ICMP Echo Request message and sends it to the
|ower process.

3. The source IF address is not specified. The device sets it to the port's IP address,
4. The destination IP address is not in the same subnet and is not the broadcast
address.

5. The default gateway is set. The device sets the next-hop to default gateway.
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e tak jest na ruterze Janka




PDU Information at Device: Routerl - @

OSI Model Inbound PDU Details Cutbound PDU Details

At Device: Routerl
Source: PCL
Destination: 1.1.1.2

In Layers Out Layers

Layer 3: IP Header Src. IP: 172.16.0.2, Layer 3: IP Header Src. IP:

Dest, IP: 1.1.1.2 ICMP Message Type: 172.16.0.2, Dest. IP: 1.1.1.2 ICMP

8 Mes=zage Type: &

Layer 2: Ethernet II Header Layer 2: Ethernet II Header
0060.3E57.B240D == 0050.0F57.DBO2 0050.0F57.0DE01 == 0060.3E71.1A01
Layer 1: Port FastEthernet0/1 Layer 1: Port{s): FastEthernetd/0

1. FastEthernetl/1 receives the frame.

Challenge Me <= Previous Laver] [ Mext Layer ==

e tak jest na ruterze Wojtka — prosze zwréci¢ uwage na IP zrédfa na IN Layers i poréwnac z
poprzednimi zrzutami




PDU Information at Device: Routerd - E

051 Model Inbound PDU Details Qutbound FOU Details

At D

Source: Routerl
Destination: Broadcast

evice: Routerd

In Layers Out Layers

Layer 2: Ethernet II Header Layer 2: Ethernet II Header
0050.0F57.0B01 == FFFRFFFRFFFF ARF 0060.3E71.1401 === 0050.0F57.0B01
Packet Src. IP: 1.1.1.1, Dest. IF: ARP Packet Src. IP: 1.1.1.2, Dest. IF:
1.1.1.2 1.1.1.1

Layer 1: Port FastEthernet0/0 Layer 1: Port(s): FastEthernetd/0

1. FastEthernet0/0 receives the frame.

Challenge Me << Previous Laver] [ Mext Layer ==

9. Ajak to sprawdzi¢ profesjonalnie czyli z linii polecen

Wykona¢ polecenie show ip nat translation — dla polecenia ping wida¢ 4 potgczenia
(numery portéw)

Routerg
%5¥5-5-CONFI& I: Configured from conscle by consocle

Bouterfshow ip nat tr

Pro Inside glokal Inside local Cutside local futside global

icmp 1.1.1.1:2& 172.1e.0.2:2¢ 1.1.1.2:2% 1.1.1.2:2¢

jemp 1.1.1.1:27 172 18 _0_Z2:z27 1.1.1.2:27 1.1.1_2:z27

icmp 1.1.1.1:28 172.1e.0.2:28 1.1.1.2:28 1.1.1.2:28

jemp 1.1.1.1:25 172 . 1e_0_Z2:z28 1.1.1.2:2%9 1.1.1_2:z2%8
Wykona¢ polecenia show ip nat statistics

m



Routergshow ip nat st
Total translations: 0 (0 static, 0 dynamic, 0 extended)
Outside Interfaces: FastEthernetl/0
Inside Interfaces: FastEthernet0/1
Hits: 4 Misses: 5
Expired translations: 4
Dynamic mappings:
—-— Inside Source
access—list 1 pool PULAJ refCount 0
pool PULAT: netmask Z55.Z55_Z55_Z52
start 1.1.1.1 end 1.1.1.1
type generic, total addresses 1 , allocated 0 (0%), misses 0
R:uterﬂ

m

10. Jako podpowiedz wklejam konfiguracje rutera Janka (oczywiscie musi by¢ ruting, ja
wykorzystatam trase domysing bo mam tylko dwa rutery, przypominam, ze sieci lokalnych
nie rozgtaszmy)

spanning—-tree mode pvat

interface FastEthernet0/0

ip address 1.1.1.1 Z55.255_255_Z52

ip nat outside

duplex auto

speed auto

1

interface FastEthernet0/1

ip address 172.1€.0.1 Z55.255.Z55.0

ip nat inside

duplex auto

speed auto

1
interface Vlanl

no ip address

shutdown

1
ip nat pool PULATS 1.1.1.1 1.1.1.1 netmask Z55.255_Z55.
ip nat inside source list 1 pool PFULAJ owverload
ip classless

ip route 0.0.0.0 0.0.0.0 FastEthernetl/1
!

3]
I
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ip flow-export version 39

!

!

access-list 1 permit 17Z2.1e.0.0 0.0.0.Z55
!

!

!




