Podstawowa konfiguracja firewalla Palo Alto Networks
Damian Strojek 4G

1. Logowanie sie do firewalla
a) Za pomocg strony internetowe;j

Aby dostac sie na firewall firmy Palo Alto Networks nalezy najpierw podtgczy¢ go do napiecia za
pomocg specjalnego zasilacza, ktéry znajduje sie w pudetku razem z urzagdzeniem. Nastepnie nalezy
poczekaé od 2 do 5 minut az dioda Status na przedniej czesci obudowy urzadzenia zacznie $wiecic sie
na zielono. Kolejnym krokiem jest podtgczenie sie za pomocg normalnej skretki UTP do portu MGT na
przednim panelu firewallla.

Wchodzimy wtedy za pomoca przeglgdarki Google Chrome (inne przegladarki majg problem z
potgczeniem) i wpisujemy w pole adresu strony internetowe;j : https://192.168.1.1 — jest to
domysiny adres IP za pomocg ktérego mozna sie dostaé na urzadzenie.

Login i hasto domysinie to admin i admin .

Login » —+
& & https://192.168.1.1

paloalto

NETWORKS®

Username

Password

Log In

Rysunek 1.1 Logowanie sie za pomoca strony internetowej
b) Za pomoca CLI

Aby poruszacd sie po konfiguracji firewalla za pomocg polecen (CLI) nalezy pobraé jeden z programow,
ktore emuluja linie polecen np. PUTTY. Po zainstalowaniu i wtgczeniu tego programu nalezy
podtaczyc sie do urzgdzenia za pomocg kabla, ktéry z jednej strony posiada zakoriczenie Ethernet, a z
drugiej port VGA. Zakonczenie Ethernet idzie do urzadzenia Palo Alto Networks do portu CONSOLE, a
VGA idzie do urzadzenia, z ktérego bedzie przeprowadzana konfiguracja. Ostatnim krokiem jest
wybranie w programie PuUTTY Connection type : Serial i otworzenie sesji pomiedzy zaporg ogniowag, a
np. komputerem.



B® PuTTY Configuration ?

Category:
=g Sgssion Basic options for your PuTTY session
i TEM I_.oglging Specify the destination you want to connect to
=] Temminal o
B Keyboard Serial line Speed
Bl [com | (9500
i Features Connection type:
=1 Window (ORaw (O Telnet O Rlogin () 55H
- Appearance
Ao ) Load, save or delete a stored session
- Behaviour
- Translation Saved Sessions
+- Selection
- Colours Default Settings Lozd
—--Cpnnecﬁon =
-Data Save
- Proucy
- Telnet Delete
- Rlogin
+ 55H
""" Serial Close window on exit: H
(_JAways () Never (®) Only on clean exit
About Help COpen Cancel

Rysunek 1.2 Logowanie sie za pomoc3 CLI

Podstawowy login i hasto to rdwniez admin i admin.

EP COMI - PuTTY

Rysunek 1.3 Wyglad CLI w programie PuTTY




2. Konfiguracja podstawowych opcji w urzadzeniu firewall Palo
Alto Networks za pomocg strony internetowej (GUI)

a) Dodawanie uzytkownikéw oraz praw dla tych uzytkownikéw

Zaczniemy od objasnienia na czym polegajg prawa dla uzytkownikéw. Mozemy tworzy¢
rozne grupy praw dla uzytkownikéw, a nastepnie je przypisywaé nowo utworzonemu
uzytkownikowi. Robimy to w zaktadce Device > Admin Roles tak jak na screenie ponizej.

paloalto

HETWORKS Dashboard ACC Monitor Policies Objects Network

[ setup

High Availability

B Config Audi [ name Description

u:%‘ Password Profiles [ auditadmin Audit Administrator for Common Criteria
s Administrators D cryptoadmin Crypto Administrator for Commeon Criteria
%Admin Roles [ securityadmin Security Admin for Common Criteria

;%Auihenlication Profile
g;&uﬂwnlication Sequence
User Identification
u_ﬂ\-’M Information Sources
v IE Certificate Management
&3 Certificates
&3 Certificate Profile
&5 0CSP Responder
& 551/TLS Service Profile
[T scep
& 551 Decryption Exclusion
L":‘@ Response Pages
Log Settings I
v@ Server Profiles
SNMP Trap
Syslog
@, Email
g HTTR
Netflow
[ rADIUS
[ TacAcs+
[ Loar
% Kerberos
[ SAML Identity Provider
&Multi Factor Authenticatior
7 12 Local User Database
8 Users
Q User Groups
Scheduled Log Export

€ Software - @ E;4 PDF/CSV

A e e

Rysunek 2.1 Zaktadka Device > Admin Roles

Nastepnym krokiem aby doda¢ wtasng grupe pozwolen i zakazdw nalezy znalez¢ w lewym
dolnym rogu przycisk Add.

Fuﬁ ] @ By POF/CSV

Rysunek 2.2 Dodanie nowych zasad

Okno konfiguracyjne wyglagda w taki sposdb:



Admin Role Profile

Name | new_policy

Description

Web Ul = XMLAPI ~ Command Line

(@ Dashboard

@acc @

@ Monitor

@ Logs

(@ Traffic
@ Threat
(@ URL Filtering
@ wildFire Submissions
(@ Data Filtering
@HIP Match
(@ User-1ID
@ Tunnel Inspection
@ Configuration
@ system

@ Alarms
a4

Legend: (2 Enable (£) Read Only (@ Disable

Rysunek 2.3 Okno konfiguracyjne nowej grupy zasad

Jak wida¢ mozna tam nadac nazwe naszemu profilowi zasad, opis oraz powybiera¢, ktére
opcje chcemy zeby dany profil posiadat. Mamy trzy zaktadki, ale nas interesuje tylko Web Ul,
czyli na co pozwalamy danemu profilowi w przypadku konfiguracji urzadzenia za pomoca
strony www. Z kolei zaktadka Command Line to zaktadka zasad, na ktére ma pozwolenie ten
profil przy konfiguracji po CLI. Po zakoriczeniu konfiguracji klikamy OK w prawym dolnym
rogu.

Teraz mozemy przejsc¢ do zaktadki Device > Administrators gdzie mozemy dodaé nowych
uzytkownikéw. Robimy to znowu za pomocg przycisku Add i widzimy nowe okno
konfiguracyjne tak jak na rysunku ponize;j.

M paloalto

NETWORKS Dashhoard ACC Monitor Policies Objects Netwaork Device

dient Certificate Public Key

Authentication - N N
Passwiord Profile  Authentication Authentication Profile Locked User

Name Role profile

(Web) (55H)
Superuser
Administrator ®

Name  novyadmin

Authentication Profile | None A

[ use only dient certificate authentication (Web)

[_] use Public Key Authentication (SSH)

Adninistrator Type () Dynamic (®) Role Based

Profile new_policy -
Password Profile None -

Rysunek 2.4 Dodawanie nowego uzytkownika w zaktadce Device > Administrators



Mozemy nadaé nazwe naszemu nowemu uzytkownikowi, wybra¢ profil autoryzacji, nadaé
hasto oraz wybrac typ uzytkownika oraz profil zasad. W naszym przypadku typ uzytkownika
bedzie Role Based i wybierzemy nowo zrobiong grupe zasad. Nastepnie klikamy OK i nasz
nowy uzytkownik zostat dodany.

b) Zapisywanie konfiguracji

Aby zapisac¢ konfiguracje nalezy znalez¢ w prawym gornym rogu przycisk Commit tak jak na
rysunku ponizej. Po nacisnieciu tego przycisku zobaczymy opis zmian, ktére zostaty
wykonane od rozpoczecia pracy w tej sesji. Jesli wszystko sie zgadza z naszymi zatozeniami
mozemy przejsc dalej i klikngé¢ znéw Commit co spowoduje zatadowanie tych zmian do
firewalla.

.%Ecm 8 (@ Config~ Q Search

There are pending configuration changes, please commit.

Rysunek 2.5 Przycisk Commit na panelu gérnym

Commit

Doing a commit will everwrite the running configuration with the commit scope.
() commit &l Changes (®) Commit Changes Made By:(1) admin

‘Commit Scope Location Type Indude in Commit
policy-and-objects
device-and-network
shared-object

5% Preview Changes i Change Summary 5., Validate Commit M Group By Location Type

Mote: By default, this shows all the changes by selected admins in login admin's accessible domain, Admins may choose some of them to commit.

Rysunek 2.6 Okno zmian dokonanych w tej sesji

Po nacisnieciu przycisku Commit zobaczymy pasek fadowania konfiguracji do firewalla.
Potem dostaniemy powiadomienie o tym czy konfiguracja zostata zatadowana (Success) czy
nie (Failed).

Kolejnym krokiem przy zapisywaniu konfiguracji jest zapisanie zmian juz w urzgdzeniu co
pozwoli na zatadowanie tej konfiguracji ponownie przy resecie. Nalezy znalez¢ przycisk
Config > Save Changes zaraz obok przycisku Commit.



&, Commit &8 |[ Config ~| Q Search

Sawve nges )

Revert Thanges

Rysunek 2.7 Przycisk Save Changes

Znoéw mamy podsumowanie zmian dokonanych i nalezy je zapisaé za pomocg przycisku Save

Save Changes

Saving this configuration will overwrite the previously saved configuration.

(®) save All Changes () Save Changes Made By:(1) admin

policy-and-objects
device-and-network
shared-object

FQ=1 Preview Changes ¥ Change Summary . Group By Location Type

Rysunek 2.8 Zapisanie zmian w konfiguracji

Config saved to .snapshot.xml

Rysunek 2.9 Potwierdzenie zapisu zmian

c) Przywracanie ustawien fabrycznych na urzadzeniu (caty proces okoto 5-10 minut)

W przypadku urzgdzenia Palo Alto P200 przywrdcenie ustawien fabrycznych jest mozliwe w
trybie CLI (przy potgczeniu za pomocg kabla konsolowego do urzgdzenia). Po podtgczeniu sie

i zalogowaniu nalezy wydac odpowiednie polecenie : debug system maintenance-mode co
pozwoli nam na zrebootowanie urzadzenia i przejscie do tego trybu.



COM1 - PuTTY

Rysunek 2.10 Przejscie do trybu maintenance

Z tego poziomu jesteSmy w stanie przywrdci¢ ustawienia fabryczne urzadzenia. Pierwsze co
nam sie wyswietli to :

COMT - PuTTY - O x

Welcome to the Maintenance Recovery Tool

W Down=Navigate, ENTER=S5elect

Rysunek 2.11 Tryb maintenance

Po wybraniu opcji Continue nalezy przejs¢ do Factory Reset i wybrac za pomocg przycisku
Enter.

COMT1 - PuTTY

Welcome to the Maintenance Recovery Tool

Rysunek 2.12 Wybér opcji Factory Reset



EF COMT - PuTTY - | *

Working. ..

Rysunek 2.13 Progress stanu przywracania ustawien fabrycznych
d) Informacje podstawowe na gtdwnym panelu

Wréémy teraz do gtéwnego panelu tzw. Dashboard, ktéry widzimy od razu po zalogowaniu
sie na firewall. Mozemy znalez¢ tutaj wiele przydatnych informacji na temat urzadzenia.
Miedzy innymi widnieje tam okienko General Information, ktére opisuje gtéwne informacje
na temat danego urzadzenia. Widzimy tam adres IP za pomocg, ktérego sie tgczymy z
firewallem, wersje programowania, adres MAC etc.

General Information

)
X

PA-200
192.168.1.1
255.0

MGT Netmask  255.255.

UMENCW

feg0::6b:aff:feb6:bc0n/64

02:6b:0a:b&:bc:00
PA-200
001606073630
8.1.4

0.0.0

BOB0-5081
0000.00.00.000

0

Time Mon Mov 29 17:47:08 1999

Uptime 0 days, 1:47:13
Rysunek 2.14 Okienko Dashboard > General Information

Kolejnymi informacjami, ktdre mozemy znalez¢ na tym panelu sg informacje dotyczace
logdw systemowych oraz uzytkownikéw, ktorzy logowali sie na to urzadzenie.




Logged In Admins = X

Admin From Client Session Start Idle For
admin 192.168.1.2 Web 1129 17:23:59 00:00:00s
admin Consaole CLI 1129 17:04:08 00:39:49s
admin 192.168.1.25 Web 11/29 16:30:56 00:48:31=
admin 192.168.1.25 Web 1129 17:00:558 00:27:13s
Data Logs = X

Mo data available,

System Logs L4
Description Time

User admin legged in via Web from 192.168.1.2 using https 1129 17:23:59
authenticated for user "admin’. From: 192.168.1.2. 11/29 17:23:59
Port MGT: Up 100Mb/s Full duplex 1129 17:22:51
Port MGT: Down 100Mb/'s Full duplex 1129 17:21:11
Commit job failed . Completion time=1999/11/29 17:19:52. JobId=5. 11/29 17:19:52
User:admin

Commit job started processing. Dequeue time=1999/11/29 17:19:28. 1129 17:19:28
JobId=5.User: admin

Partial Commit for Jobld=5 by User: admin are: changes to configuration 1129 17:19:28

by administrators: admin.Changes to policy and objects
configuration.Changes to configuration in device and network. Enqueue
TIme=1999/11/29 17:19:28.

Commit job engueued. Engueue time=1993/11/29 17:19:28. Jobld=5. 11/29 17:19:28
User: admin. Type: Partial

Connection to Update server closed: updates.paloaltonetworks.com, 11/29 17:18:12
source: 192.168.1.1
LOGIN ON ttyS0 BY admin 11/29 17:04:19

Rysunek 2.15 Okienka Dashboard > Logged in / Data Logs / System Logs
e) Konfiguracja interfejséw urzadzenia

Jako ze znajdujemy sie na urzadzeniu firewall to nie mozemy podejs¢ do konfiguracji
interfejsow tak jakby to byto normalne urzadzenie warstwy trzeciej. Najpierw musimy zajgc
sie tzw. Zone’ami dlatego, ze kazdy interfejs powinien sie znajdowa¢ w jednym obszarze.
Typowo sg to obszary inside, outside oraz DMZ. Mozemy je znalez¢ w zaktadce Network >
Zones tak jak na rysunku ponize;.

paloalto

HETWORKS Dashboard ACC Monitor Policies Objects Device

(523 Interfaces

) Zones

5 VLANS

Ba Virtual Wires ] Name Type Interfaces [ Virtual Systems  Zone Protection Profile
4 Virtual Routers [ trust virtual-wire

'% E:;; Tunnels [ untrust virtual-wire ethemet11

T

Rysunek 2.16 Zaktadka Network > Zones

Jesli chcemy to mozemy edytowac juz istniejgce wpisy, usungé je lub doda¢ nowe. Dla
przyktadu zedytujemy obszary, ktére juz istniejg oraz dodamy nowy — DMZ.

Interfejs inside jest to interfejs, ktory prowadzi do sieci wewnetrznej | jest zaufany w 100%.
Zadne zagrozenie z niego nie naptywa bo jest to sie¢ zaufana — ta ktéra kontrolujesz jako
administrator sieci.



Interfejs DMZ jest to interfejs, ktéry prowadzi do tzw. “strefy zdemilitaryzowanej”. Jest to
czes¢ Twojej sieci wydzielona na firewallu, ale poswiecona np. serwerom, lub innym rzeczom
do ktérych dostep majg mieé uzytkownicy spoza Twojej sieci. Ten obszar nie nalezy ani do
sieci wewnetrznej, ani do sieci zewnetrznej. W przypadku wtamania sie na serwer znajdujgcy

sie w strefie zdemilitaryzowanej intruz nadal nie ma mozliwosci dostania sie do chronionego
obszaru sieci wewnetrzne;.

Interfejs outside jest to interfejs niezaufany, ktéry prowadzi do sieci zewnetrznej. Jest to
najczesciej trasa do Internetu.

Name inside User Identification ACL
Log Setting Hone = || Enable User Identification
T Lo -

M| interfaces Select an address or address group or type in y
L address. Ex: 192.168.1.20 or 192.168
ethemeti/1

Users from these addressas/subnets will be identified.

M| Exdude List

Select an address or address group or
address. Ex: 192.168.1.20 or 192168,

3 Add B Delste

& in your own

Zone Protection

Zone Protection Profile  None

-
[Z] Enable Packet Buffer Protection Ad @

Users from these addressas/subnets will not be identified.

Rysunek 2.17 Edytowanie obszaru trust

Name gutside User Identification ACL
Log Setting None — [_] Enable User Identification
Type Layer3 B | Indude List

| Interfaces Select an address or address group or type in your own
L address. Ex: 192.168.1.20 or 192.168.1.0/24
ethernet1/2

Users from these addresses/subnets will be identified.

| Exdude List

Select an address or address group or type in your own
address. Ex: 192.168.1.20 or 192.168.1.0/24

G Add @ Delete

Zone Protection

Zone Protection Profile | None -

["] Enable Packet Buffer Protection Add @

Users from these sddresses/subnets will not be identified.

Rysunek 2.18 Edytowanie obszaru untrust




Zone ®

Name DMZ User Identification ACL
Log Setting | None = [ Enable User Identification
Type | Layer3 BN | Incude List
| Interfaces S i 1 b
a bBx: 192, )
[T ethemet1/3

Users from these addressesisubnets will be identified.

0 Add @ Delete 5 _

a

dress or add group or typ

Zone Protection

Zone Protection Profile  Nonz hd

Usars from thess addresses/subnets will not be identified.

Rysunek 2.19 Dodawanie obszaru DMZ

Kolejnym krokiem, aby skonfigurowac interfejsy urzadzenia firewall Palo Alto jest
zaadresowanie interfejsdw Trusted, Untrusted oraz DMZ. Aby doda¢ interfejsy do bazy
danych nalezy wpierw przejs¢ do zaktadki Objects > Addresses :

paloalto

Dashboard ACC Monitor Policies Objects Network Device

54 Addresses LY
(55 address Groups
@ Regions
Applications
(B2 application Groups
[ Application Filters
# senvices
(3% service Groups
Tags
¥ @ GlobalProtect
& H1p Objects
B, HIP Profiles
& External Dynamic Lists
7 [ 1 custom Objects
Data Patterns
(3 spyware
[ vulnerability
URL Category
¥ (B Security Profiles
& Antivirus
[ anti-spyware
48 Vulnerability Protection

Name Location Type

[ @ URL Filtering

[ File Blocking

[, wildFire Analysis

& Data Filtering

[ o5 Protection
(59 security Profile Groups
2} Log Forwarding
(B Authentication

¥ & Decryption

{3 Decryption Profile

[ schedules

Add @ @ Epi PDF/CSV

Rysunek 2.20 Zaktadka Objects > Addresses

Domyélnie nie znajduje sie tutaj zaden wpis. Zeby doda¢ trzy wpisy (po jednym adresie IP na
kazdy interfejs) nalezy w lewym dolnym rogu znalez¢ przycisk Add.



Address ®

Name
Description

Type IP MNetmask - Resohve
nter an IP address or 2 network using the slash
notation (Ex. 192.168.80.150 or 192.168.80.0,
can also enter an IPvb address or an IPv6 add
it . 2001:dbB:123:1::1 or
2001:db8:123:1::/64)

Tags

w

Rysunek 2.21 Okno Add IP Address

Dla przyktadu rozktad sieci do ktérych bedg nalezaty nasze interfejsy to : 192.168.0.0/24 dla
Trusted, 172.16.0.0/24 dla DMZ oraz 215.100.14.0/27 dla interfejsu Untrusted. Warto
réwniez w uporzadkowany sposdb nazywac wszystkie interfejsy, adresy IP etc oraz dodawa¢é
opisy. Ponizej widnieje przyktadowe skonfigurowanie adresu IP:

Address ®

MName DMZ
Description | IP Address for DMZ interface

Type  IP Metmask W 172.16.0.1/24 Resolve

Enter an IP address or a network using the slash
notation (Ex

it . 2001:dbB173:1::1 or
2001:db8:123:1::/64)

Tags

Rysunek 2.22 Przyktadowy adres IP

Po skonfigurowaniu trzech adreséw IP nasza tabela powinna wygladac¢ tak:

Mame Location Type Address
[E omz IP Netmask 172.16.0.1/24
O TrusTED IP Netmask 192.168.0.1/24
D UNTRUSTED IP Netmask 215.100.14.1/27

Rysunek 2.23 Tablica adreséow IP

Teraz pozostato przypisac te adresy IP do odpowiednich interfejséw w zaktadce Network >
Interfaces. Po nacisnieciu LPM na odpowiedni interfejs powinno wyskoczyé nam takie okno
jak ponizej. Nalezy wybrac opcje aby interfejs ten byt interfejsem warstwy trzeciej oraz
przypisa¢ mu odpowiedni adres IP za pomocg przycisku Add.



Ethernet Interface

Interface Name | etherneti)/1
Comment | Trusted interface
Interface Type | Layer3 -

Netflow Profile | None e
Config IPv4  IPv6  Advanced

Type ®) Static () PPPoE () DHCP Client

¥ TRUSTED

3 Add @ Delste £ (+]

IP address/netmask, Ex, 152,168.2.254/24

=N

Rysunek 2.24 Przypisanie adresu IP do interfejsu

Po skonfigurowaniu trzech interfejsdw w ten sposéb oraz upewnieniu sig, ze kazdy nalezy do
odpowiedniego Security Zone’a nalezy przejs¢ w przypadku interfejsu Trusted do zakfadki
Advanced > Management Profile aby stworzy¢ zasade, ktdra bedzie pozwalata na ping tego
interfejsu.

Ethernet Interface

Interface Name | ethernet1/1

Comment | Trusted interface
Interface Type | Layer3 -

Netflow Profile | None e
Config = IPvd  IPv6  Advanced
Link Settings

Link Speed  auto - Link Duplex | auto - Link State | auto -

Other Info ~ ARPEntries ~ NDEntries  NDPProxy  LLDP

Management Profile | Nong v

mMTU | None

[ adjust TCP Mss Mew 5% Management Profile

IPv4 MSS Adjustment | 40

1Pv6 MSS Adjustment | 60

| Untagged Subinterface

Rysunek 2.25 Zaawansowane opcje konfiguracji interfejsu

Tak jak ponizej wida¢ nalezy wybraé opcje : ping oraz response pages i dodac¢ adresy IP danej
sieci.



Interface Management Profile

Name  ping-response-pages

i Administrative Management Services
Permitted IP Addresses
] wre

" 192.168.0.0/24

[ HrTPs
D Telnet

[] ssH

Network Services
@ Ping
[ ] HTTP OCSP
[] snmp
@ Response Pages
D User-1D

[ "] user-ID Syslog Listener-55L

[] user-ID Syslog Listener-UDP

Add @ Delete
or 192.168.1.0/24 or IPvE 2001:db8:123:1::1 or

C JE&ED

Rysunek 2.26 Konfiguracja Interface Management Profile

Kolejnym i ostatnim krokiem do skonfigurowania interfejséw warstwy trzeciej jest
skonfigurowanie Routeréw wirtualnych. Wynika to z tego, ze firewall potrzebuje tych
routerdw, aby otrzymywad trasy do innych podsieci (dynamicznie lub konfiguracja
statyczna). Jest t o mozliwe w zaktadce Network > Virtual Routers.

paloalto ! . ! } i i
wErwon: Dashboard ACC Monitor Policies Objects LG LA Device & Commit & (B Config~ Q. Search
@@ Interfaces o oo
il Zones
%VLHNS D Name Interfaces ‘Configuration RIP OSPF OSPFv3 BGP Multicast Runtime Stats
gg\nm‘m Wires D default ECMP status: Disabled More Runtime Stats

4 virtual Routers

Rysunek 2.27 Zaktadka Network > Virtual Routers

Nie bedziemy dodawa¢é kolejnego wirtualnego routera tylko zajmiemy sie konfiguracijg
default.



Virtual Router - default

Router Settings Name default

General =~ ECMP
e S —
RIP Static | 10
[)SZF— Static IPv6 | 10
F OSPF Int | 30
OSPF Ext | 110
BGP 0SPFv3 Int | 30
Multicast

OSPFv3 Ext | 110

1BGP | 200
EBGP | 20
RIP

Rysunek 2.28 Podstawowy router wirtualny , default”

Zmienimy jego nazwe na ,lab-vr” i bedzie on wirtualnym routerem dla interfejséw Trusted,
Untrusted oraz DMZ.

Router Settings Name | lab-vr
—
Static Routes
] General =~ ECMP
P D'ethemetl,-‘l Static | 10
—
0SPF 1 etharmet1/2 Static IPv6 | 10
L
s sthemers OSPF Int | 30
0SPFe3
OSPFExt | 110
BGP
— OSPFv3 Int | 30

0SPFv3 Ext | 110

IBGP | 200
EBGP | 20

RIP | 120

Add @ Delete

Rysunek 2.29 Skonfigurowany router wirtualny ,lab-vr”

Aby przetestowac czy nasza konfiguracja jest poprawna nalezy w prawym gérnym rogu GUI

znalez¢ przycisk & Commit ; zapisac naszg konfiguracje oraz przestaé jg do firewalla. Zajmie to
moment i mozliwe, ze wystapi btgd zwigzany z opcjg Virtual Wire (jest to jedna z funkcji
urzadzenia, ktéra pozwala na przesytanie informacji z jednego portu urzadzenia na drugi port
urzadzenia bez wewnetrznego przetwarzania tych informacji). Mozna sie go pozby¢

usuwajac z zaktadki Network > Virtual Wires wpis o nazwie default.



Gdy uda nam sie zapisac konfiguracje bez zadnych btedoéw i w zaktadce Dashboard
zobaczymy, ze kazdy z naszych interfejséw jest up and running, mozemy przejs¢ do testow
za pomocg polecenia PING. Wychodzimy z GUI i podtgczamy sie za pomocg jakiego$
programu do symulacji CLI (np. PuTTY), a nasz komputer stacjonarny podtagczamy za pomocg
kabla Ethernet do portu ethernet1/1 Trusted i nadajemy mu np. adres IP 192.168.0.5/24.

Przez CLI logujemy sie do urzadzenia oraz pingujemy stacje roboczg z firewalla.

EF COMT - PuTTY

Rysunek 2.30 PING w strone stacji roboczej

f) Tworzenie podstawowych regut i zasad NAT

Porzadek przy konfiguracji oraz zarzadzaniu urzgdzeniami sieciowymi to pierwszy krok do
sukcesu. Aby utrzymac porzadek na urzadzeniu Firewall Palo Alto uzywa sie m.in. , Tags” .
Stuzg one do grupowania, sortowania i filtrowania obiektéw uzywajgc stéw-kluczy lub fraz.
Moga by¢ one zastosowane do grupowania adresdéw, ustug, polityk etc. Dodatkowo mozna
kazdemu Tagowi nadac kolor, aby poruszanie sie po srodowisku GUI byto jeszcze tatwiejsze.
Tworzenie nowych Tagéw znajduje sie w zaktadce Objects > Tags gdzie wybieramy opcje
ADD aby zdefiniowa¢ nowy Tag. W naszym przypadku bedg to tagi : ,,danger” o kolorze
fioletowym, ,,egress” o kolorze niebieskim, ,,dmz” o kolorze pomaranczowym i ,internal” o
kolorze zéttym.
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Rysunek 2.31 Zaktadka Objects > Tags

Dwa pierwsze wpisy to wpisy podstawowe, ktérych nie mozna usungc.



Nastepnie przechodzimy do konfiguracji Zrédtowej polityki NAT. Opcja ta znajduje sie w
zaktadce Policies > NAT . Po wcisnieciu przycisku ADD mamy okno definiowana nowej

polityki Zrédtowej NAT:

#2 paloalto , , ,
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B8 Security L
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[: Policy Based Forwarding Name

&5 Decryption
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Rysunek 2.32 Okno Policies > NAT > Add

Musimy tutaj skonfigurowa¢ w odpowiedni sposéb kazda zaktadke jakg mamy. Najpierw
nadajemy nazwe source-egress-outside naszej polityce NAT oraz przypisujemy do niej tag

egress.
MAT Policy Rule

source-egress-outside

Rysunek 2.33 Zaktadka General w NAT Policy Rule

W kolejnej zaktadce nalezy wybraé source i destination zone oraz destination interface. Dla
nas source zone to trusted, a destination zone i destination interface to untrusted.

NAT Policy Rule
Original Packet | Translated Packet

Destination Zane
W A0y B Any Any
untrust i
‘Source Zon| B | Source Address Destination Address

71 g trust

Destination Interface
ethernet1/2

-
Add (@D Delete Add @ Add @




Rysunek 2.34 Zaktadka Original Packet w NAT Policy Rule

Tematyka ostatniej zaktadki skupia sie wokot translacji adreséw IP oraz numerdw portéw.
My wybieramy rodzaj translacji : Dynamic IP and Port, rodzaj adresu : interface address,
interfejs : ethernet1/2 (untrusted) oraz IP Address wybieramy adres IP tego interfejsu lub
nazwe interfejsu.

NAT Policy Rule

Source Address Translation Destination Address Translation
Translation Type Dynamic IP And Port Translation Type Mone
Address Type Interface Address
Interface  ethernetl/2

IP Address UNTRUSTED

Rysunek 2.35 Zaktadka Translated Packet w NAT Policy Rule

Jestesmy juz blisko uzyskania dostepu do Internetu na tym interfejsie (przyktadowo), ale
pozostato nam skonfigurowadé Security Policy Rules. Przechodzimy do nich za pomoca
Policies > Security. Po wcisnieciu przycisku ADD mozemy doda¢ nowy wpis. Nasz nowy wpis
bedzie wpisem uniwersalnym o nazwie egress-outside .

ﬂ p METWORKS Dashboard ACC Monitor Policies Objects Network Device
B8 Security L}
NAT
% QoS
43 Policy Based Forwarding Name Tags Type Zone Address User HIP Profile Zane Address
&5’ Decryption 1 =] intrazone (intrazone
% Tunnel Inspection i .
Application Override - e
£ authentication
3 DoS Protection
Security Policy Rule
Name  egress-outside
Rule Type | universal {default) -
Description
~ Tags s
Tag Browser [-]

Rysunek 2.36 Okno ,,ADD” w Policies > Security

Kolejnymi zaktadkami tego okna, na ktdrych sie skupimy sg : Source i Destination. W reszcie
okien nalezy sie upewnic czy : w oknie Application jest zaznaczone Any , w oknie
Service/URL Category jest zaznaczone application-default oraz czy w zaktadce Actions mamy
wybrane Action setting — Allow oraz Log Setting — Log at Session End.




W oknie Source nalezy wybrac source zone trust oraz source address any.

Security Policy Rule

N Aoy % Any
[ | Source Zone . Source Address

& i trust

Add @ Delete Add B

["] Negate

Rysunek 2.37 Zaktadka Source w Security Policy Rule

Natomiast w oknie Destination destination zone untrust i destination address any.

Security Policy Rule

N Aoy
B | Destination Zone M| Destination Address

@ i untrust

Add G Delete Add @
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Rysunek 2.38 Zaktadka Destination w Security Policy Rule

Ostatnim krokiem jest wystanie konfiguracji do urzadzenia sieciowego za pomocg funkgji
Commit. Byt to przyktad typowej konfiguracji NAT z dynamiczng translacjg adreséw i portow.



