Przelaczniki

Switch (przetacznik) zaawansowane urzadzenie elektroniczne warstwy 2 modelu
ISO/OSI, realizujace mechanizmy przelaczania ramek na podstawie tzw. tablicy
przelaczania (MAC Table).

Przyktadowa tablica przetaczania

MAC Table for SwitchO
| VLAN HAC Addxogs Port

PC3

00-00-0c-ac-51-0f

00-e0-fe-13-05-e6

00-0a-41-70-2a-b3 00-01-96-90-8c-cc

Podstawowe funkcje przetacznika:

e tworzenie tabeli przelaczania MAC Table (statycznie lub dynamicznie), uzupetnianie
lub modyfikacja wpisow;

e odbieranie ramek 1 wyszukiwanie w nich adresu docelowego MAC

e przelgczanie ramek na podstawie MAC Table

Tablica przelaczania MAC

CAM (Content Addressable Memory) - pami¢€ skojarzeniowa, adresowana zawartoscig
- realizuje wyszukiwanie powigzan MAC-Port we wszystkich swoich komorkach
jednoczesnie. Posiada ograniczony rozmiar. Szybko$¢ dziatania pamigci decyduje o
opoznieniu w przekazywaniu ramek przez przetacznik.

Dane zawarte w pami¢ci CAM moga by¢ okresowo kasowane (brak odwotan do danych
przez dhuzszy czas) lub uzupelniane (przylaczenie stacji sieciowej do innego portu,
przytaczenie nowej stacji sieciowej).
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Typy ramek przetwarzanych przez przetaczniki:

e Ramki pojedyncze - zawieraja docelowy MAC pojedynczej karty sieciowej lub
interfejsu innego urzadzenia.

e Nieznane ramki jednostkowe - ramki, ktérych MAC docelowy nie jest okreslony
w CAM. W procesie analizy takiej ramki przetaczniki uruchamiajg tzw. proces
zalewania portow (MAC flooding). Przetaczniki niezarzadzane stosuja metode
zalewania portow.

e Ramki rozgloszeniowe - ramki z rozgloszeniowym docelowym MAC

e Ramki grupowe - wysylane pod adres grupowy MAC. Niektore przetaczniki
zarzadzane umozliwiajg przypisanie portow do rozgtaszania grupowego.

Opoznienie (/atency) - czas przesytania ramki od nadawcy do odbiorcy.
Na ten parametr maja wplyw nastepujace czynniki:

e opOznienie propagacji - czas potrzebny dla sygnatu elektrycznego na przejscie z
jednej stacji do drugiej

e opoznienie w obwodach elektronicznych przetacznikow

e opoOznienie zwigzane z dziataniem algorytmow (programow) przetgczania.

Strona 2 z 8



Odwzorowanie IP-MAC na przykiadzie protokotu ARP

Mechanizm dziatania protokotu ARP (Address Resolution Protocol) w sieci lokalnej:

1. W pierwszym etapie stacja nadawcza wysyta ramke¢ ARP Request z adresem
MAC odb rownym rozgloszeniowemu

MAC odb

IP odb | IF nad FEFFFFFEFFFF | MAC nad

MAC nad MAC ;- MAC odb
1A nad IA ;o IA odb
Karta sieciowa & L
(stacja nadawcza) Karta sieciowa k+1 Karta sieciowa n+1
e S |, pepap—— Y

2. W drugim etapie tylko ta stacja, ktorej adres IP jest rtowny adresowi /P odb w ramce
ARP Request wysyta do sieci ramke z ARP Response wypethiajac ja wczesniej
wilasnym MAC.

IP odb| IP nad IAC odh ‘ MAC nad >

Tablica ARP (ARP Cache) stuzy dowolnemu systemowi bgdgcemu w sieci do szybkiego
rozwigzywania adresow sieciowych IP na adresy fizyczne MAC, bez potrzeby wysytania
pakietow ARP. Tablica ARP moze by¢ budowana statycznie lub dynamicznie. Dynamicznie
budowana opiera si¢ o protok6ét ARP. Kazda tablica ARP ma okreslony czas zycia danego
wpisy (ARP aging time).
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Tryby polecen przetacznika

Tryb polecen Metoda dost¢pu Wyswietlany Metoda
symbol zachety | opuszczenia trybu
Tryb EXEC Zalogowanie Switch> Uzyj polecenia logout
uzytkownika
Aby przej$¢ do trybu
Uprzywilejowany W trybie EXEC Switch# EXEC uzytkownika
tryb EXEC uzytkownika wpisz uzyj polecenia
polecenie enable disable; aby si¢
wylogowaé wpisz
exit lub logout.
Konfiguracja W uprzywilejowanym Aby przejs¢ do
globalna trybie EXEC wpisz Switch uprzywilejowanego
polecenie (config) # trybu EXEC, uzyj
configure terminal polecen exit lub end
albo naci$nij
kombinacje klawiszy
Ctrlz
Konfiguracja W trybie konfiguracji
interfejsu globalnej Switch Aby przejs$¢ do trybu
wpisz polecenie (config-if)# konfiguracji globalnej,
interface #typ numer uzyj polecenia exit.

Ogodlne wskazowki dotyczace konfigurowania

Jako pomocy przy wprowadzaniu polecen nalezy uzywac znaku zapytania (?) 1 klawiszy
strzatek.

Kazdy tryb wprowadzania polecen wprowadza ograniczenie zbioru dostepnych polecen.
W przypadku trudnosci z wyborem polecenia nalezy sprawdzi¢ symbol zachety, a
nastepnie wpisa¢ znak zapytania (?). Spowoduje to wyswietlenie listy dostgpnych
polecen. Problem moze wynika¢ z pracy w niewtasciwym trybie lub uzycia btednej
sktadni.

Aby wylaczy¢ dang funkcje, przed jej nazwa nalezy wpisa¢ slowo kluczowe no
(na przyktad no ip address).
Wszelkie zmiany w konfiguracji nalezy zapisa¢ w pamigci NVRAM, tak aby

w przypadku ponownego uruchomienia systemu czy przerwy w zasilaniu nie zostaly
one utracone.

Kilka podstawowych polecen konsoli stuzgcych do zarzadzania przetacznikiem CISCO:

o Wyswietlenie tablicy ARP --=>  show arp
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o Wyswietlenie biezacej konfiguracji interfejsow przetagcznika -->  show
interfaces

o Wyswietlenie tablicy MAC  -->  show mac-address-table

o Wyswietlenie istniejacych sieci VLAN -->  show vlan

Cwiczenie - Sprawdzenie konfiguracji domyslnej przetacznika

Fa0

0 Fa0/1
Fa0/4 Fb
s 2960-24TT PC-PT
PCO Switch0 PC1

Sprawozdanie z ¢wiczenia robimy w notatniku i oddajemy z plikiem PT

e Krok 1 - Przejscie do trybu uprzywilejowanego

Switch>enable
Switch#

e Krok 2 - Sprawdzenie biezacej konfiguracji przelacznika
Sprawdz biezacy plik konfiguracyjny 1 odpowiedz na pytania:

Switch#show running-config
a. lle interfejsow sieci Fast Ethernet znajduje si¢ w przetaczniku?
Sprawdz biezacg zawarto$¢ pamigci NVRAM w nastepujacy sposob:

Switch#show startup-config
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b. Dlaczego przelacznik zwraca taka odpowiedz?

Uzyj nastepujacego polecenia, aby wyswietli¢ biezacy adres IP przelacznika.
Switch#show interface VLAN 1

c. Czy w przetaczniku jest ustawiony adres [P?

d. Jaki jest adres MAC wirtualnego interfejsu przetacznika?

e. Czy ten interfejs jest wlaczony?

Wiasciwosci IP interfejsu moga zosta¢ wyswietlone przy uzyciu nastepujacego
polecenia:

Switch#show ip interface VLAN 1

e Krok 3 - Badanie interfejsow Fast Ethernet

Zbadaj whasciwosci domyslne interfejsow Fast Ethernet. Na przyktad zbada;j
wlasciwos$ci czwartego interfejsu:

Switch#show interface fastethernet 0/4
a. Czy interfejs jest wlaczony, czy wytaczony?
b. Jakie zdarzenie moglo spowodowac wiaczenie interfejsu?
c. Jaki jest adres MAC interfejsu?

d. Jakie sg ustawienia dotyczace szybkosci 1 wykorzystania trybu dupleksu w danym
interfejsie?

¢ Krok 4 - Wyswietlenie informacji o systemie IOS

Zbadaj zwracane przez przelacznik informacje o wersji.

Switch#show version

a. Jaka wersja oprogramowania 1OS jest wykorzystywana w przetaczniku?

b. Jaka jest nazwa pliku obrazu systemu?
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c. Jaki jest podstawowy adres MAC przetacznika?

e Krok 5 - Ustawianie hasel

Ustaw hasto na wejscie do przelacznika:
hasto: cisco

Switch#configure terminal

Switch (config) #enable password cisco
Switch (config) #exit

Sprawdz czy wida¢ w konfiguracji:

Switch#sh run

Fouterfsh run
Building configuration...

Current configuratiom : 575 bytes
1

wversicn 1.4
no service timestamps log datetime msec
no service timestamps debug datetime msec

no service password-encryption
1

hostname Router
1
!
!

enable password cisco
1
1

Ustawienie szyfrowania hasta
Switch#conf t
Switch (config) #service password-encryption

Switch (config) #fexit

Zobacz co wida¢ w konfiguracji:

Switch#sh run
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Routerfsh run
Building configuration...

Current configuration : 581 bytes

!

version 12Z2.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

!

hostname Router

1

1

1

enable password 7 08ZZ455D0R1E
1

e Krok 6 - Zmiana nazwy switcha

a. Ustaw nazwe switcha (hostname) na SK3

Switch#conf t
Switch (config) #hostname SK3

SK3 (config) #exit
SK3#
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