Zadanie 2

Wazne przed rozpoczeciem pracy nalezy wytgczy¢ regute domysing (ze wzgledu na interfejsy
wirtual wire)

Zaloguj sie na firewall przez przegladarke

Ustaw date i czas.

Zmien nazwe urzgdzenia na nazwisko

Do interfejsu 2 przypisz adres ip z podsieci 11.11.11.0/24 (utwdrz zone router)

Do interfejsu 3 przypisz adres ip z podsieci 10.10.10.0/24 (utwdrz zone PC1)

Do interfejsu 4 przypisz adres ip z podsieci 10.10.20.0/24 (utwdrz zone PC2)

Zezwol z kompl na pingowanie i logowanie sie do firewalla

Zaadresuj komputery i ruter

Utworz regute ktéra pozwoli ,pingowac” z komputera kompl do komp2 i do rutera
. Utworz regute ktéra pozwoli ,pingowac” z komputera komp1 i komp2 do rutera, ale nie

miedzy nimi

LWooNOUREWNRE

=
o

Na zakoriczenie pracy zrestartuj firewall
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int2

Il—_l._

I int4

int3

-I
e

-
-

komp1

-
[ M

komp2

-
-

10.10.10.0/24 10.10.20.0/24

https://192.168.1.1/ login:admin, hasto:admin — nie zmieniamy

Aby doda¢ adres nalezy wybra¢ interfejs

Zaktadka: IPv4 dodajemy adres

Zaktadka: config — wybraé Virtual Router i utworzy¢ nowa Zone

Zaktadka Advanced -> Management Profile | utworzy¢ nowy profil zezwalajgcy na ping i
protokdt http i https


https://192.168.1.1/

Reguty tworzymy w zaktadce ,,Policies” ->Security
2 paloalto

Dashboard ACC Monitor Policies Obijects Network Device

Name Tags  Type  Zone  Address User  HIPProfle  Zone Address HitCount  Last Hit Firs it Application  Service Acion  Profile

Rys.1 przyktadowe reguty

Aby przetestowac czy nasza konfiguracja jest poprawna nalezy w prawym gérnym rogu GUI
znalezé przycisk i zapisa¢ naszg konfiguracje oraz przesta¢ jg do firewalla. Zajmie to moment i
mozliwe, ze wystgpi btad zwigzany z opcjg Virtual Wire (jest to jedna z funkcji urzadzenia,
ktéra pozwala na przesytanie informacji z jednego portu urzadzenia na drugi port urzgdzenia
bez wewnetrznego przetwarzania tych informacji). Mozna sie go pozby¢ usuwajgc z zaktadki
Network > Virtual Wires wpis o nazwie default.

W przypadku urzgdzenia Palo Alto P200 przywrdcenie ustawien fabrycznych jest mozliwe w
trybie CLI (przy potaczeniu za pomocg kabla konsolowego do urzgdzenia). Po podtaczeniu sie i
zalogowaniu nalezy wyda¢ odpowiednie polecenie :

debug system maintenance-mode co pozwoli nam na zrebootowanie urzadzenia i przejscie
do tego trybu.

| @@ COM1 - puTTY

Z tego poziomu jestesmy w stanie przywrdci¢ ustawienia fabryczne urzadzenia. Pierwsze co
nam sie wyswietli to :



P COMI - PuTT - O b4

Welcoms to the Maint

own=Havigate, ENTER=5elect, ESC=Back

Po wybraniu opcji Continue nalezy przejs¢ do Factory Reset i wybraé za pomocg przycisku
Enter.

| @ COM1 - puTTY
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Working...




