Zadanie 3
Wazne przed rozpoczeciem pracy nalezy wytgczyé regute domysing (ze wzgledu na interfejsy wirtual wire)

1. Skonfiguruj przetacznik zgodnie z rysunkiem, ustaw adres zarzadzalny 10.10.20.254/24 na vlan 20 2.
Zaloguj sie na firewall przez przegladarke

3. Ustaw datei czas.
4. Zmien nazwe urzadzenia na nazwisko
5. Do interfejsu 4 przypisz adres ip z podsieci 11.11.11.0/24 (utwérz zone router)
6. Nainterfejsie 3 utwoérz dwa podinterfejsy
a. Dlavlan 10 przypisz adres ip z podsieci 10.10.10.0/24 (utwérz zone PC1VIan10)
b. Dlavlan 20 przypisz adres ip z podsieci 10.10.20.0/24 (utwdrz zone PC2VIan20)
7. Zezwdl z komp2 na pingowanie i logowanie sie do firewalla (zarzadzanie)
8. Skonfiguruj serwer DHCP dla podsieci 10.10.10.0/24
Zaadresuj komp?2 i ruter
10. Sprawdz czy komp1l otrzymat adres ip z serwera DHCP
11. Utwdrz regute ktdéra pozwoli ,,pingowac” z komputera kompl do komp2 i do rutera

12. Utwdrz regute ktéra pozwoli ,,pingowac” z komputera kompli komp2 do rutera, ale nie miedzy
13. Utwdrz regute ktéra pozwoli otworzyc¢ strone rutera na kompl a na komp2 ftp
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Na zakonczenie pracy zrestartuj firewall



https://192.168.1.1/ login:admin, hasto:admin — nie zmieniamy

Aby dodad adres nalezy wybrac interfejs
Zakfadka: IPv4 dodajemy adres
Zakfadka: config — wybraé Virtual Router i utworzyé nowa Zone

Zakfadka Advanced -> Management Profile | utworzy¢ nowy profil zezwalajacy na ping i protokét
http i https

Reguty tworzymy w zaktadce ,Policies” ->Security
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Przykfad podinterfejsu wirtualnego
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Interface Interface Type
&3 ethermet1/1 Layer3
@ ethemetl/1.1 Layer3
@ ethemetl/1.2 Layer3
[rees) Layer3
[rees Layer3
) e Layer3

Layer3 Subinterface

Interface Name

Comment vlan10

Tag 10
Netflow Profile None

Config IPv4  IPv6  Advanced

Assign Interface To
Virtual Router | default

Security Zone | PC1

&3 Add Subinterface (@ Delete Egé PDF/CSV

Przyktad DHCP

Management
Profile

MGMT
MGMT
DMZ

MGMT

MGMT

sEEEEE S

IP Address
none
10.110.0.1/24
10.120.0.1/24
10.99.0.1/24

10.20.0.1/24

Virtual Router
none

default
default
default
default

default




Aby przetestowac czy nasza konfiguracja jest poprawna nalezy w prawym gérnym rogu GUI
znalez¢ przycisk i zapisac naszg konfiguracje oraz przestaé jg do firewalla. Zajmie to moment i
mozliwe, ze wystgpi btgd zwigzany z opcjg Virtual Wire (jest to jedna z funkcji urzadzenia, ktéra
pozwala na przesyfanie informacji z jednego portu urzgdzenia na drugi port urzgdzenia bez
wewnetrznego przetwarzania tych informacji). Mozna sie go pozby¢ usuwajac z zaktadki
Network > Virtual Wires wpis o nazwie default.

W przypadku urzadzenia Palo Alto P200 przywrdcenie ustawien fabrycznych jest mozliwe w trybie
CLI (przy potaczeniu za pomoca kabla konsolowego do urzadzenia). Po podtgczeniu sie i zalogowaniu
nalezy wydac odpowiednie polecenie :

debug system maintenance-mode co pozwoli nam na zrebootowanie urzadzenia i przejscie do

tego trybu.

| @ CoM1 - PuTTY




Z tego poziomu jesteSmy w stanie przywrdci¢ ustawienia fabryczne urzadzenia. Pierwsze co nam
sie wyswietli to :

&P COM1 - PuTTY - O 8

Welcome to the Maintenance Recovery

Po wybraniu opcji Continue naieiy przejsé¢ do Féct?)ry Reset i wybra¢ za pomoca przycisku Enter.

| & com - puTTY
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Working...




