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Definicja

® Zapora sieciowa (ang. firewall — Sciana ogniowa) — jeden ze sposobOw zabezpieczania sieci 1 systemow przed
intruzami.

¢ Termin ten moze odnosic si¢ zarowno do sprzgtu komputerowego wraz ze specjalnym oprogramowaniem, jak 1 do
samego oprogramowania blokujacego niepowotany dostep do komputera, na ktorego strazy stoi. Pelni role potaczenia
ochrony sprzgtowej 1 programowej sieci wewnetrznej LAN przed dostepem z zewnatrz, tzn. sieci publicznych,
Internetu, chroni tez przed nieuprawnionym wyptywem danych z sieci lokalnej na zewnatrz. Czgsto jest to komputer
wyposazony w system operacyjny (np. Linux, BSD) z odpowiednim oprogramowaniem. Do jego podstawowych zadan
nalezy filtrowanie potaczen wchodzacych 1 wychodzacych oraz tym samym odmawianie zagdan dostgpu uznanych za
niebezpieczne.

® Najczesciej uzywanymi technikami obrony s3:
& filtrowanie pakietow, czyli sprawdzanie pochodzenia pakietow 1 akceptowanie pozadanych (np. SPI),
¢  stosowanie algorytmow identyfikacji uzytkownika (hasta, cyfrowe certyfikaty),
&  zabezpieczanie programoOw obstugujacych niektore protokoty (np. FTP, TELNET).
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Model dziatania Firewalla

Jadro rozpoczyna prace z trzema predefiniowanymi listami regut w tabeli filtrujgce;.

S3 to tancuchy:

- INPUT (wejSciowy),

- OUTPUT (wyjSciowy)

- FORWARD (przekazujacy).

Kazdy pakiet docierajgcy do hosta jest sprawdzany pod katem miejsca przeznaczenia.

Na tej podstawie kernel decyduje, czy ma zosta¢ przekazany do sieci potozonej gdzie$ dalej czy skierowany do niego
samego.

Pakiet skierowany do tego komputera pozostaje "przetrawiony” przez reguty tancucha INPUT.

Jezeli jego obecnoS$¢ zostanie tu zaakceptowana, pakiet bedzie dopuszczony do procesu, do ktorego zostat skierowany.
W przeciwnym wypadku zostanie odrzucony.

Jezeli posiadasz wtgczone przekazywanie pakietow i pakiet jest przeznaczony dla innego interfejsu sieciowego,
pakiet przechodzi przez zestaw regut tancucha FORWARD. Reguty tancucha zadecyduja, czy moze zosta¢ przestany
dalej czy zosta¢ odrzucony.

Procesu uruchamiane na naszym hoScie takze mogg by¢ Zrodtem pakietow wydostajgcych sie do Internetu.

Takie pakiety przechodzg przez tanicuch OUTPUT. Po akceptacji docierajg do interfejsu sieciowego.



Pusta tabela nie bedzie zawierata Zadnych regut, ale jak mozna zauwazy¢ znajdujg sie w niej trzy tancuchy (INPUT, OUTPUT oraz
FORWARD):

Chain INPUT (policy ACCEPT)

target  prot opt source destination
Chain FORWARD (policy ACCEPT)

target  prot opt source destination
Chain OUTPUT (policy ACCEPT)

target  prot opt source destination

Nazwy tancuchéw wskazujg, do ktorego ruchu zostang zastosowane reguty na kazdej liScie. INPUT dotyczy wszystkich potgczen
przychodzgcych na maszyne wirtualng, OUTPUT dotyczy wszystkich potaczen wychodzgcych z maszyny wirtualnej, FORWARD
dotyczy potaczen, ktore zostang przekazane dalej. Kazdy tancuch ma rowniez swoje ustawienie zasad (policy), ktore okre$lajg sposob
obstugi ruchu. Jezeli nie pasuje do Zadnych okreSlonych regut, domyS$lnie jest ustawiony na akceptacje (ACCEPT).



Podstawowe operacje na tancuchach.

-P - zmiana zasady dla wbudowanego tancucha

AL - listowanie regut w tancuchu

-F - wyczyszezenie regut z fancucha

A - dodanie nowej reguty do tancucha

-1 - wstawienie reguty do tancucha na okre$long pozycje
-R - wymiana reguty na okre$lonej pozycji

-D - skasowanie reguty

X - skasowanie pustego tancucha

Z - zerowanie licznikéw w tancuchu

Opcje filtrowania.

D -uzycie reguty dla konkretnego protokotu
-S -okre$lenie adresu Zrodtowego pakietu
d -okreSlenie adresu docelowego pakietu
- -okre$lenie interfejsu sieciowego
~sport -okreSlenie portu Zrodtowego
~dport -okre$lenie portu docelowego
-] - okre$la co nalezy wykonac z pakietem pasujgcym do reguty
Mozliwe stany dla -j to:

DENY

ACCEPT

DROP

RETURN

[Uwaga: Wielko$¢ liter ma znaczenie!!!]



dodawanie regut iptables:

Zapory moZna zazwyczaj konfigurowa€ na jeden z dwoch sposobow: albo ustawi¢ domyS$lng regute na akceptowanie, a nastepnie
blokowa¢ niepozadany ruch za pomocg okre$lonych regut, albo za pomoca regut definiowa¢ dozwolony ruch i blokowa¢ wszystko
inne. Ta ostatnia jest czesto zalecana, poniewaZ pozwala na prewencyjne blokowanie ruchu, zamiast konieczno$ci reaktywnego
odrzucania potgczen, ktore nie powinny probowa¢ uzyska¢ dostepu do maszyny wirtualne;j.

Aby rozpoczg€ korzystanie z iptables, nalezy najpierw dodac¢ reguty dla dozwolonego ruchu przychodzacego dla potrzebnych ustug.
Iptables moze $ledzi¢ stan potaczenia. Aby doda¢ regute dla potgczen nawigzanych, nalezy uzy¢ ponizszego polecenia:

# iptables -A INPUT -m conntrack ~ctstate ESTABLISHED,RELATED -j ACCEPT
MozZna teraz sprawdziC, czy reguta zostata dodana w tabeli przy uzyciu polecenia jak poprzednio:

# iptables -L



Aby to wyja$ni€ postuzymy sie konkretnym przyktadem. Chcemy, aby nasz firewall udostepniat innym serwer ftp.
NajproSciej zrobi¢ to tak:
#iptables -A INPUT -p tcp ~dport 20:21 -j ACCEPT
Na przyktad ustuga SSH dziata na porcie 5244/tcp. Nalezy wiec doda¢ regute z tym numerem portu poleceniem:
# iptables -A INPUT -p tcp ~dport 5244 -j ACCEPT
Jezeli na maszynie wirtualnej dziatajg popularne ustugi takie jak http, https rowniez nalezy doda¢ regute pozwalajgca
na ruch przychodzacy dla tych ustug:
otworzenie http na porcie 80:
# iptables -1 INPUT -p tcp ~dport 80 -m state ~state NEW 4§ ACCEPT
otworzenie https na porcie 443:
# iptables -1 INPUT -p tcp ~dport 443 -m state ~state NEW -j ACCEPT
Blokowanie strony:
iptables -A FORWARD -p tcp ~destination www.sejm.gov.pl -j DROP
Jest chcesz blokowa¢ potgczenia wyj$ciowe z komputera, ktory nie jest ruterem, to zamiast FORWARD daj OUTPUT
Ten przyktad pokazuje, jak blokowaé potgczenia SSH od 10.10.10.10.
iptables -A INPUT -p tcp ~dport ssh -s 10.10.10.10 j DROP
MozZesz zastgpi€ "ssh" dowolnym protokotem lub numerem portu. The -p tcp cze$¢ kodu informuje iptables, jakiego
rodzaju potaczenia uzywa protokot. Jesli blokowate$ protokdt uzywajgcy UDP zamiast TCP, to -p udp bytoby
konieczne zamiast tego.
Ten przyktad pokazuje, jak blokowa¢ potgczenia SSH z dowolnego adresu IP.
iptables -A INPUT -p tcp ~dport ssh j§ DROP



Aby zezwoli€ na ruch sieciowy HTTP, wprowadZ nastepujgce polecenie:

sudo iptables -A INPUT -p tcp ~dport 80 j ACCEPT

Aby zezwoli€ tylko na ruch przychodzacy przez SSH (Secure Shell), wprowadz:
sudo iptables -A INPUT -p tcp ~dport 22 - ACCEPT

Aby zezwoli€ na ruch internetowy HTTPS, wprowadZ nastepujgce polecenie:
sudo iptables -A INPUT -p tcp ~dport 443 - ACCEPT

kontrola ruchu na adres IP

Aby zaakceptowaC ruch z okreSlonego adresu IP, uzyj nastepujacego polecenia.
sudo iptables -A INPUT -s adres_IP_do_autoryzacji § ACCEPT
Zastgp adres IP w zamowieniu adresem IP, ktory chceesz autoryzowac.
Mozesz rowniez zablokowa€ ruch z adresu IP
sudo iptables -A INPUT -s adres_IP_do_blokowania - DROP
Zastap adres [P w zamowieniu adresem IP, ktory chcesz zablokowac.
MozZesz odrzuci€ ruch z zakresu adresow IP, uzywajgc nastepujgcego polecenia:
sudo iptables -A INPUT -m iprange ~src-range adres_IP_poczatku_adresu_IP_fin -j REJECT
Opcje iptables, ktorych uzywaliSmy w przyktadach dziatajg nastepujaco:
-m : Odpowiada okreSlonej opcji.
-iprange: Wskazuje, Ze system bedzie czekaC na okreSlony zakres adresow IP zamiast na jeden.
—srcrange: OkreSla zakres adresow IP.



usun niepozadany ruch
JeSli okreSlisz reguty firewalla iptables, musisz zapobiec nieautoryzowanemu dostepowi poprzez usuniecie wszelkiego ruchu z
innych portow:
sudo iptables -A INPUT -j DROP
Opcja -A dodaje nowa regute do tancucha. Jesli potgczenie przechodzi przez porty inne niz te, ktore zdefiniowate$, zostanie
Ono przerwane.,

usun regute

Bardziej precyzyjna metoda polega na usunieciu numeru linii z reguty.
sudo iptables -P INPUT DROP
Po pierwsze, wprowadZ wszystkie reguty:
sudo iptables -L ~line-numbers
Wyszukaj wiersz reguly firewalla, ktorg cheesz usungé i wprowadz nastepujacg komende:

suck)iptakﬁes—[)ITJPIJT“<}Jurnber> :~# sudo iptables -L --line-numbers
A - 3 Chain INPUT (policy ACCEPT)
Zastap Number numerem linii reguly, ktorg cheesz usunaC. gy target prot opt source destination
IN ACCEPT all —-—- anywhere anywhere
) ACCEPT tcp —-— anywhere anywhere
3 ACCEPT tcp -— anywhere anywhere
i_ ACCEPT tcp —- anywhere anywhere

Chain FORWARD (policy ACCEPT)
num target prot opt source destination

Chain OUTPUT (policy ACCEPT)
num target prot opt source destination

~4 I

tep
tcp
tep



zapisz zmiany
Podczas restartu systemu, iptables nie zachowuje regut, ktore utworzytes. Za kazdym razem,
gdy skonfigurujesz iptables w Linuxie, wszystkie wprowadzone przez Ciebie zmiany dotyczg

tylko do kolejnego restartu.
Aby zarejestrowaC reguty w systemach opartych na Ubuntu, wprowadz:

sudo -s iptables-save -c



Zadanie do wykonania na lekgji:
Zablokuj mozliwo$¢ pingowania(zablokuj port)
Zablokuj wejScia na strone

Zablokuj adres ip 212.77.98.9 ->wp.pl


http://www.dacia.pl/

