CO TO JEST
ATAK DDoS
| JAK SIE PRZED

NIM CHRONIC?

s DATASPACE




CO TO JEST ATAK DDoS
1 JAK SIE PRZED NIM CHRONIC?

Spis tresci

Czesc |
PODSTAWY

Co to jest DDoS?

Jakie sg rodzaje atakéw DDoS?
Na czym polega atak DDoS?

Co moze by¢ celem ataku'DDoS?

Dlaczego ataki DDoS sa tak trudne
do wykrycia?

Kto atakuje DDoS’em i dlaczege?
lle kosztuje atak DDoS?

Mity o ochronie DDoS

Czesc Il

JAK SIEOBRONIC PRZED ATAKIEM
DDoS?

tacze internetowe z.ochrong DDoS

Scrubbing Center — co to takiego,
i jakie sa scenariusze‘ochrony

Zalety Scrubhing Center

Odrobina.statystyki z*kraju
i ze Swiata

Web:Application Firewall

DATASPACE

Spis tresc

DIS T

Czescl.

PODSTAWY
Co to jest DDoS?
Jakie sa rodzaje atakéw DDoS?
Na czym polega atak DDoS?
Co moze by¢ celem ataku DDoS?
Dlaczego ataki DDoS sa tak trudne do wykrycia?
Kto atakuje DDoS’em i dlaczego?
lle kosztuje atak DDoS?

Mity o ochronie DDoS

www.dataspace.pl

10

12

14

16

Czesc Il .
JAK SIE OBRONIC PRZED ATAKIEM DDoS?

tacze internetowe z ochrong DDoS

Scrubbing Center — co to takiego
i jakie sa scenariusze ochrony

Zalety Scrubbing Center
Odrobina statystyki z kraju i ze Swiata

Web Application Firewall

21

23

34

35

38



CO TO JEST ATAK DDoS
1 JAK SIE PRZED NIM CHRONIC?

Spis tresci

Czesc |
PODSTAWY

Co to jest DDoS?

Jakie sg rodzaje atakéw DDoS?
Na czym polega atak DDoS?

Co moze by¢ celem ataku'DDoS?

Dlaczego ataki DDoS sa tak trudne
do wykrycia?

Kto atakuje DDoS’em i dlaczege?
lle kosztuje atak DDoS?

Mity o ochronie DDoS

Czesc Il

JAK SIEOBRONIC PRZED ATAKIEM
DDoS?

tacze internetowe z.ochrong DDoS

Scrubbing Center — co to takiego,
i jakie sa scenariusze‘ochrony

Zalety Scrubhing Center

Odrobina.statystyki z*kraju
i ze Swiata

Web:Application Firewall

‘t DATASPACE

Czesc |.
Podstawy

Co to jest DDoS?

Skrét DDoS pochodzi od angielskiego okreslenia distributed denial of service, co mozna przettumaczy¢ jako
rozproszona odmowa dostepu. To jedna z wielu metod wykorzystywanych do blokowania internetowych serwiséw
lub blokowania faczy internetowych.

Jakie sg rodzaje atakow DD0S?

Sa 2 podstawowe rodzaje atakéw DDoS:

« atak wolumetryczny — atak polegajacy na masowej wysytce niechcianych danych na wskazany adres IP; ilos¢
naptywajacych danych jest tak duza, ze tgcze (lub tgcza) internetowe nie sa w stanie przyjac tych wszystkich danych,

« atak aplikacyjny — atak polegajacy na wyczerpaniu zasobdéw informatycznych aplikacji internetowej, np. mocy
obliczeniowej lub pamieci; czasami ataki tego typu nazywane sg atakami typu slow.

Na czym polega atak DD0S?

Wyobraz sobie sklep, do ktérego prowadzg jedne drzwi wejsciowe. Drzwi majg swoja przepustowosc, ponadto jak
kazde wejscie do sklepu wyposazone sg w systemy antykradziezowe oraz monitorowane sg przez pracownikéw
ochrony. Jak wygladataby analogia sytuacji naszego sklepu do kazdego z wyzej wymienionych typéw atakéw DDoS?

www.dataspace.pl
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Wolumetryczny atak DDoS mozna przyréwnacé do
sytuacji, gdy do sklepu prébuje wejsc, w tej samej
chwili, bardzo duza liczba oséb. Co wazne, znaczaca
wiekszos$¢ z tych osob nie ma zamiaru robi¢ zadnych
zakupow, ich celem jest raczej zrobienie sztucznego
ttoku przy wejsciu i zablokowanie wejscia do sklepu.
Efektem takiego dziatania jest problem z dostaniem
sie do sSrodka rzeczywistych Klientdw, ktérzy chca
zrobi¢ zakupy. Problemy maja réwniez klienci, ktorzy
prébuja wyjs¢ z takiego sklepu — oni réwniez nie moga
wydostac sie, poprzez zablokowane nattokiem ludzi,
drzwi wejsciowe.

Ponadto ochrona sklepu ma catg mase roboty, poniewaz
prébuje zapanowa¢ nad ttlumem, jednoczes$nie
praktycznie nie jest w stanie sprawdzal, co jest
wnoszone do sklepu, a tym bardziej wynoszone ze
sklepu.

www.dataspace.pl

Podobnie jest w przypadku ataku na aplikacje
internetowa. Z catego $wiata wysytane sg pakiety
danych, ktére docieraja do tacza internetowego ofiary,
w ktérym nie sg w stanie sie zmiesci¢. Tym samym
zablokowana zostaje komunikacja aplikacji internetowej
z Internetem. Dane ze $wiata nie sg w stanie przebic sie
przez nattok niepotrzebnych pakietéw, podobnie jest
z wysytaniem informagji — ktére nie moga by¢ wystane,
z uwagi na zablokowane tacze internetowe. W praktyce
mozna przyréwnac to do sytuacji, gdy facze internetowe
ulega awarii. W przypadku ataku wolumetrycznego
tacze internetowe jest sprawne, jednak jego wydajnos$c
jest zbyt mata, aby obstuzy¢ transmisje naptywajacych
danych. Dodatkowo problem powieksza kwestia utraty
kontroli nad ochrona. Nadmiar danych sprawia, ze
systemy ochrony (firewall) nie sg w stanie obstuzyé
wszystkich danych, a tym bardziej ich przeanalizowad.
W zaleznosci od konfiguracji, firewall blokuje obstuge
kolejnych sesji internetowych lub wytgcza ochrone
i przepuszcza wszystkie sesje, jakim tylko uda sie
przebic przez nattok danych.



CO TO JEST ATAK DDoS
1 JAK SIE PRZED NIM CHRONIC?

Spis tresci

Czesc |
PODSTAWY

Co to jest DDoS?

Jakie sg rodzaje atakéw DDoS?
Na czym polega atak DDoS?

Co moze by¢ celem ataku'DDoS?

Dlaczego ataki DDoS sa tak trudne
do wykrycia?

Kto atakuje DDoS’em i dlaczege?
lle kosztuje atak DDoS?

Mity o ochronie DDoS

Czesc Il

JAK SIEOBRONIC PRZED ATAKIEM
DDoS?

tacze internetowe z.ochrong DDoS

Scrubbing Center — co to takiego,
i jakie sa scenariusze‘ochrony

Zalety Scrubhing Center

Odrobina.statystyki z*kraju
i ze Swiata

Web:Application Firewall

Atak aplikacyjny

Wykorzystujac powyzszy przyktad ze sklepem, atak
aplikacyjny mozna poréwna¢ do niepotrzebnego
angazowania obstugi sklepu. Wyobrazmy sobie,
ze weszlismy do sklepu i potrzebujemy pomocy
sprzedawcy, aby dokonaé ostatecznego wyboru,
otrzymaé¢ towar z odpowiednim rozmiarze czy
kolorze. Atakujacy w tym wypadku majg za
zadanie maksymalne zaangazowanie czasu
sprzedawcy. Na przyktad, dopytujg sprzedawce
o mato istotne szczegdty, przerywajg mu rozmowe
z rzeczywistym Klientem, awanturujg sie - mowiac
krétko - robig niepotrzebne zamieszanie, nie po to aby
cokolwiek kupic, ale po to aby spowolni¢ lub nawet
uniemozliwi¢  prace sprzedawcéw. Odpowiednio
duza liczba takich klientéw-pieniaczy”  jest
w stanie zniechecic rzeczywistych Klientéw do zakupow.

A jak to wyglada w przypadku systemdw
informatycznych? Atak aplikacyjny (typu slow) powoduje,
ze serwis internetowy otrzymuje catg mase zapytan,
gdzie jednoczesnie wydtuzony jest maksymalnie czas
odpowiedzi ze strony pytajacego. W praktyce oznacza
to tyle, ze kazda aplikacja internetowa rozpoczynajac
nowa sesje internetowa (np. z przegladarka
uzytkownika), rezerwuje maty procent zasobow
informatycznych, potrzebnych do obstugi tej ses;ji.
Jednoczesnie, kazda sesja internetowa posiada pewien
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zestaw regut typu ,pytanie-odpowiedz”, gdzie ustalony
zostat maksymalny czas oczekiwania na ,odpowiedz”.
Przez caty czas oczekiwania na ,odpowiedz” zasoby
informatyczne zarezerwowane dla danej sesji sg
utrzymywane w gotowosci i nie moga stuzy¢ do obstugi

innych proceséw informatycznych.

Odpowiednio duza liczba otwieranych sesji, ktére
,odpowiadajg” z maksymalng, dopuszczalng zwioka
sprawia, ze zasoby informatyczne moga ulec
wyczerpaniu. Pierwszym objawem zaatakowanej
aplikacji jest spowolniona obstuga, co w praktyce
oznacza coraz dtuzsze otwieranie sie kolejnych stron
aplikacji internetowej. W skrajnym przypadku aplikacja
przestaje obstugiwac jakiekolwiek sesje, poniewaz nie
posiada wystarczajgcej mocy obliczeniowej czy pamieci.
W takim przypadku klikanie w poszczegdlne aktywne
miejsca witryny WWW nie przynosi zadnego efektu,
a w przegladarce uzytkownika pojawia sie komunikat
o braku odpowiedzi ze strony aplikacji internetowej czy
serwisu WWW (w przegladarce internetowej pojawia sie
informacja np. Btad 500 - wewnetrzny btad serwera).
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Atak aplikacyjny w tunelu SSL

Istnieje takze odmiana ataku aplikacyjnego, ktéry realizowany jest z wykorzystaniem tunelu SSL.

Co to jest tunel SSL?

Tunel SSL to metoda wymiany danych, gdzie
informacja przed wystaniem podlega zaszyfrowaniu,
a po przestaniu jej Internetem do miejsca docelowego
nastepuje odkodowanie zawartych w pakietach
danych. W praktyce oznacza to tyle, ze przesytane
dane na catej swojej drodze przez cyfrowy $wiat, nie
sg przesytane w postaci jawnej tylko zaszyfrowanej.
Tym samym przechwycenie takich danych nie pozwala
na sprawdzenie jakiego typu informacja znajduje
sie w transferowanych pakietach. W przegladarkach
internetowych takie szyfrowane sesje internetowe
mozna poznac po tym, ze przed adresem internetowym
pojawia sie skrét: https://, zamiast http://
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Takie bezpieczne przesytanie informacji ma takze
negatywne konsekwencje, poniewaz moze zostac
wykorzystane do ataku hakeréw na aplikacje.

Petna poufno$¢ przesytanych danych wymaga, aby
odkodowanie informacji nastepowato w aplikacji. Tym
samym systemy ochronne (firewall) nie maja technicznej
mozliwosci weryfikacji tego, co jest przesytane i nie
sa w stanie zweryfikowac¢ czy tak szyfrowane sesje
internetowe nie sa atakiem hakerskim, np. DDoS.
Obecnie bardzo szybko, z roku na rok, rosnie liczba tego
typu atakéw DDoS.
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Co moze bycC celem atakow DDoS?

Celem atakéw DDoS moze by¢ pare miejsc w sieciach komputerowych. Ponizej schemat

pokazujgce najczesciej atakowane systemy.

Ataki wolumetryczne |

Ataki typu “Low & Slow”
(np.Slowloris)

= =3
- () 0 SSLFloods  |«: & f
- Network |+ Syn - E E
( > M = =E

j—

— 1 S|==

tacze intemetowe Firewall Serwer Baza

danych

tacze internetowe

Do atakéw na tacze internetowe wykorzystywane sg
wolumetryczne ataki DDoS (jest ich wiele rodzajow).
Efektem skutecznego ataku DDoS jest przestanie tak
duzej ilosci danych, ktére nie sg w stanie by¢ odebrane
przez atakowane facze internetowe. Przecietne tacze
internetowe w Polsce ma przeptywnos$¢ na poziomie
50-100Mb/s. Wolumetryczne ataki DDoS zaczynajg
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sie od 6-10Mb/s (te najmnigjsze), przez 200-500Mb/s.
Najwiekszy wykryty i odparty atak na Swiecie miat
przeptywnos¢ ponad 400Gb/s

Atak z poczatku 2016 r. miat podobno

wielkos$ci ponad 600Gb/s
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Firewall

Coraz czesciej celem ataku DDoS sa urzadzenia ochrony
sieci komputerowej, powszechnie zwane firewall.

Systemy firewall majg za zadanie inspekcje kazdej
sesji internetowej, ktdra jest zestawiana pomiedzy
chroniong siecig a Internetem. Gtéwnym zadaniem
firewalli jest blokowanie niestandardowych préb
zestawiania sesji czy innych zachowan, ktére

Swiadczy¢ mogg o prébie wkamania do chronionych

Zasobow.

Praktycznie tylko najdrozsze rozwigzania firewall sa
przygotowane do mitygacji atakow DDoS (w tym
atakoéw aplikacyjnych). Pozostate systemy nie radza
sobie z atakiem DDoS. Dlaczego? Wiekszos¢ atakow
DDosS to ataki na port 80, ktdry jest wykorzystywany do
przegladania stron WWW. Z punktu widzenia firewall to
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otwarty port do komunikacji z Internetem, wiec kazda
sesja internetowa ktéra jest zestawiana z tym portem
jest jedynie rejestrowana w specjalnym rejestrze.
Problem w tym, ze kazdy firewall ma ograniczona liczbe
monitorowanych sesji, np. 100 tysiecy. Ataki DDoS
powoduja otwarcie miliona lub wiekszej ilosci sesji,
co przyczynia sie do przepetnienia rejestru i zaburza
normalng prace firewalla. W konsekwencji firewall nie
pozwala na otwarcie kolejnej sesji internetowej, ktérej
nie jest w stanie monitorowac, a tym samym rzeczywisty
uzytkownik chronionego serwisu internetowego, nie
bedzie mégt sie potaczyé z tym serwisem (np. strong
sklepu internetowego, czy portalem). Niektére z firewalli
posiadajg specjalng funkcje, ktéra oznacza sie np.
antiDDoS. Najczesciej ta funkcja nie ma nic wspdlnego
z ochrong przed atakami DDoS, a jedynie chroni samego
firewalla przed przepetnieniem rejestru i zawieszeniem
systemu ochrony.
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IPS/IDS

Systemy wykrywania intruzéw. To specjalne algorytmy analizy sesji internetowych, ktérych zadaniem jest wykrywanie
takich dziatan, ktére prowadza do nieautoryzowanego wejscia do chronionych sieci czy zasobdw informatycznych.
Niektore systemy IPS/IDS przestaja poprawnie dziataé w skutek zbyt duzej ilosci sesji internetowych, ktére podlegajg
analizie.

Load balancer/ADC

System réwnomiernego rozktadania obcigzenia systemdéw informatycznych (pamieci, mocy procesora). Zadaniem
takiego systemu jest przeciwdziatanie przecigzenia pojedynczego serwera. W przypadku Zle dobranego lub
skonfigurowanego Load balancera, moze sie okazaé, ze atak DDoS spowoduje utrate dostepnosci do aplikacji
(pomimo tego, ze posiada ona wolne zasoby informatyczne).

Serwery

To gtéwny cel atakow hakerskich, w tym atakéw DDoS. Celem jest wyczerpanie zasobdw informatycznych
przeznaczonych do realizacji funkcji serwisu internetowego czy aplikagji. Bardzo czesto ataki na aplikacje internetowe
maja na celu dostanie sie do bazy danych, ktéra jest wykorzystywana do poprawnej pracy aplikacji internetowe;j.

www.dataspace.pl
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Dlaczego ataki DDoS sa tak trudne
do wykrycia?

Obecne ataki DDoS sa coraz bardziej wyrafinowane oraz od wielu lat spadajg koszty ich

przeprowadzania.

Jest pare kluczowych probleméw z wykrywaniem atakéw DDoS:

1.

Atak DDoS najczesciej prowadzony jest na porty
i z uzyciem protokotow, ktére sg uzywane przez
przegladarki internetowe, przez co bardzo trudno
jest wyfiltrowa¢ jakie$ charakterystyczne sesje
internetowe lub ruch pakietéw na konkretne porty.

Czesto atak DDoS
w  postaci
z tysiecy
w tym przypadku uzytkownicy tych komputerow

prowadzony jest
strumieni  pakietéw  wysytanych
zawirusowanych komputeréw,
(@ nawet smartphone’dw) nie sa $wiadomi
tego, ze uczestnicza w ataku DDoS. Tego
uzywa
komputera jako Zrédta zapytan internetowych

typu Lztosliwe oprogramowanie”

do ataku na serwis internetowy ofiary.
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3.

Istnieje bardzo wiele metod zwielokrotnienia
wielkosci ruchu pakietéw IP, jakie sg wysytane na
tacze internetowe ofiary. Najbardziej skuteczne
metody potrafig zwiekszy¢ strumien P nawet
4000-razy. Teoretycznie oznacza to, ze wystarczy
z jednego Zrédta wystaé strumienn 100kb/s (dla
poréwnania strumien wideo z serwisu YouTube
potrzebuje ok. 13 000 kb/s), aby po zwielokrotnieniu,
na tacze internetowe ofiary ataku DDoS trafit
strumiern danych 400 O0OOkb/s (ok. 400Mb/s).
W praktyce nie jest tak prosto wygenerowac
tak duzy atak DDoS, cho¢ nie wymaga on
szczegdlnie duzych umiejetnosci  hakerskich.
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4. Ataki DDoS przeprowadzane z uzyciem szyfrowania

(tunele SSL) sa szczegdlnie trudne do wykrycia
i mitygagji (ttumienia), poniewaz wymagajg bardzo
wyrafinowanego rozwigzania technicznego.

Odparcie ataku wolumetrycznego DDoS jest
bardzo trudne, poniewaz wystanie olbrzymiej ilosci
pakietow danych na ograniczone tacze internetowe,
zablokuje to facze. Analiza przychodzacego ruchu
IP i weryfikacja co to za pakiety i czy sg otwarte porty
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dla takiego strumienia danych odbywa sie dopiero
na koncu tego facza (u Klienta). Zatem odrzucenie
niechcianych danych odbywa sie na koncu
ograniczonej rurki internetowej”, a to oznacza
ze dane najpierw blokujg tacze, a dopiero potem
systemy ochrony (np. firewall) dokonujg analizy
tego co udato sie zmiesci¢ do ograniczonego tacza
internetowego. Co dzieje sie z pakietami danych,
ktére nie zmiescity sie w danej chwili w pasmie
tacza internetowego? Sg bezpowrotnie tracone.
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Kto atakuje DDoS’em i dlaczego?

Motywacji do przeprowadzania atakéw DDoS jest wiele. To co istotne, nie trzeba posiada¢

specjalnych umiejetnosci hakerskich, aby taki atak DDoS przeprowadzi¢ (o tym w nastepnym

podrozdziale).

Grupe inicjatoréw atakéw DDoS mozna podzieli¢ na pare kategorii:

Cyberwojownicy

To grupa osob, najczesciej dziatajgca na zlecenie
panstw lub organizacji paramilitarnych, ktérych
celem jest dezorganizacja jakiego$ sektora danego
panstwa. Obecnie w ramach armii budowane sg
specjalne cyberjednostki, ktérych zadaniem jest
budowanie scenariuszy i narzedzi wykorzystywanych
we wspotczesnych wojnach hybrydowych. Ataki DDoS
stanowig jedno z waznych narzedzi, ktérymi dysponuja
tego typu grupy.

Cyberprzestepcy

To grupa osob, ktérych celem jest dokonywanie
przestepstw komputerowych. Ataki DDoS stanowig
najczesciej wstep do atakow hakerskich, poniewaz
atak DDoS bardzo mocno angazuje informatykéw
w firmach, przez co nie majg oni czasu na zajmowanie
sie  monitorowaniem i reagowaniem na incydenty
naruszenia bezpieczenstwa informatycznego w firmach.
Atak DDoS z uwagi na swoja prostote wygenerowania
oraz olbrzymig trudnos¢ w odparciu przez ofiare, jest
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coraz bardziej popularng metoda przygotowania do
przeprowadzania wtaman do sieci komputerowych.
Ponadto bardzo popularng metoda jest cyberszantaz,
polegajacy na wystaniu do ofiary informacji z zadaniem
zaptaceni okupu, w przeciwnym razie zostanie
przeprowadzony atak DDoS na dany serwis internetowy
(np. sklep internetowy). Praktycznie co miesigc
pojawiaja sie w sieci informacje o konkretnych grupach
hakerskich, ktére w ten sposdéb wymuszajg ptacenie
okupdéw. Szczegdlnie listopad 2015r. byt bardzo obfity
w dziatania z wykorzystaniem atakéw DDoS na serwisy
szyfrowanej poczty elektronicznej (wiecej szczegdtéw
na firmowym blogu DataSpace).

Haktiwisci

Grupa aktywistéw, ktérzy ataki DDoS traktujg jako forme
protestu w Internecie. Blokowanie witryn internetowych
rzadowych instytucji odbywa sie praktycznie kazdego
roku. Dotyczy to takze serwiséw internetowych
korporagji czy innych przedsiebiorstw, ktéry dziatanie
wywotuje oburzenie spoteczne. W Polsce najbardziej
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znanymi byty ataki DDoS przeprowadzone przez
grupe Anonymous na strony internetowe policji, sejmu,
Rady Ministrow, w czasie gdy trwaty negocjacje nad
przyjeciem ACTA.

Szpiegostwo

Istnieje szereg wyspecjalizowanych grup i firm
zajmujacych sie szpiegostwem przemystowym czy
politycznym, ktérych gtéwnymi celem jest dotarcie
do pilnie strzezonych informacji. W ich przypadku
ataki DDoS sa wykorzystywane jak ,zastona dymna”
do préb wiamania sie do pilnie strzezonych sieci
komputerowych.
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Amatorzy

Z roku na rok rosnie liczba incydentéw atakéw DDoS,
za ktérymi stojg osoby prywatne. Poczawszy od
nastolatkéw atakujacych szkolne dzienniki
elektroniczne, czy serwery gier, po sfrustrowanych
bytych pracownikéw, ktérzy w ten sposéb prébujg
odreagowaé na swoim bytym pracodawcy. Wcale
nie trzeba by¢ ekspertem informatycznym, aby
przeprowadzi¢ atak DDoS. Ale o tym w nastepnym
rozdziale.
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le kosztuje atak DDoS?

Pierwotnie ataki DoS (ataki wykonywane z jednego
miejsca w Internecie), byty dos¢ drogie. Nalezato wynajac
lub kupi¢ serwer, zaptaci¢ za prad do tego serwera,
wykupi¢ odpowiednio duze tacze internetowe oraz
uruchomic¢ specjalng aplikacje, ktéra przeprowadzac
bedzie atak (wiele takich aplikacji jest dostepnych
w modelu OpenSource, co daje mozliwos¢ kolejnym
hakerom wykorzystania ich kodu do przygotowywania
wiasnego, ztosliwego oprogramowania). Tym samym
do wykonania ataku wolumetrycznego DDoS o np.
przeptywnosci 1Gb/s nalezato posiadac tacze o takiej
samej przeptywnosci (takie tgcze kosztuje pare tysiecy
ztotych kazdego miesigca). Jednak z czasem nastgpit
rozwdj technik atakéw. Hakerzy nauczyli sie wzmacniac
atak, czyli nie potrzebowali juz optacac tak duzego facza
internetowego.

Obecnie do przeprowadzania atakéw DDoS
wykorzystywane sa tak zwane botnety.

Co to takiego botnet?

Botnet to grupa zainfekowanych  ztosliwym
oprogramowaniem (wirusem) komputeréw. Tworca
takiego ztosliwego oprogramowania posiada specjalng
aplikacje, ktéra pozwala mu kontrolowac taka grupe
zainfekowanych komputeréw. W ten sposéb, przy
pomocy jednej aplikagji, haker jest w stanie uruchamiac
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zdalnie, na catej kontrolowanej grupie komputeréw,
réznego rodzaju aplikacje czy programy. Wszystko bez
wiedzy wiasciciela komputera.

Najwieksze wykryte sieci botnet liczyty miliony

zainfekowanych ztosliwym oprogramowaniem

komputeréw, rozsianych po catym swiecie.

Wysytanie informacji z takiej zorganizowanej grupy
komputeréw - gdzie kazdy z nich zlokalizowany moze
byc¢ na réznych kontynentach - sprawia, ze ochrona jest
praktycznie niemozliwa. Préba recznego wytypowania
zrédet ataku oraz podejmowanie dziatan majacych
ignorowac ruch z tych komputeréw - jest praktycznie
niemozliwe.

Rozwdj techniki atakéw DDoS z wykorzystaniem

botnet'édw drastycznie obnizyt koszty przeprowadzenia

atakéw DDoS. Od tego momentu haker nie ponosi

praktycznie zadnych kosztéw zwigzanych z atakiem:

« wykorzystuje moc obliczeniowg zainfekowanego
komputera,

« za prad do komputera pfaci jego wiasciciel
(nieSwiadomy wirusa w swoim systemie),

e« za tacze do Internetu ptaci wiasciciel lub jego
pracodawca.
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Jedyna praca hakeréw jest stworzenie wirusa wraz
ze specjalnym programem do kontroli wszystkich
zainfekowanych  komputeréw oraz  opracowanie
sposobu na rozpropagowanie wirusa w S$wiecie
(tutaj jest dziesigtki metod, poczawszy od pirackiego
oprogramowania, przez zainfekowane strony WWW,
po rozsytanie specjalnie spreparowanych wiadomosci
e-mail).

lle kosztuje atak DDoS?

Obecnie w Internecie jest sporo serwisow, ktére
pozwalaja na realizacje atakéw DDoS na wskazany
adres IP czy domene. Czes$¢ z nich sprawia wrazenie

Purchase

realnej ustugi, ktdra jest sSwiadczona na zamdwienie
i odpowiedzialno$¢ zamawiajgcego — jako ustuga
testéw penetracyjnych (np. dla potrzeb sprawdzenia
przez administratora czy ich procedury i systemy sa
przygotowane do odparcia atakéw DDoS).

Ponizej przyktadowe ceny z jednej z takich stron
oferujgcych stres testy. Zlecajagcy atak moze sobie
ustawi¢ parametry ataku, np. typ ataku DDoS, czas
trwania, wielkos¢ ataku DDoS, itd. Niektére z systemdw
posiadajg szereg funkcji dodatkowych, np. obchodzenie
zabezpieczen.
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Mity zwigzane z ochrong przed DDoOS

Czesto administratorzy sieci komputerowych czy aplikacji internetowych, nie do korica rozumieja

jak bardzo trudnym do obrony jest atak DDoS. W zwigzku z tym pojawito sie szereg mitow

i btednych przekonan, ze stosunkowo prosto i tanio mozna sie zabezpieczy¢ przed atakami DDoS.

Mit #1. Wystarczy zwiekszy¢ pasmo

To najpopularniejszy mit na temat atakéw DDoS. Dla
pokazania ,btedu myslowego” wystarczy przytoczyc
fakt, ze w Polsce 17 lipca 2014r. zanotowana wielkos$¢
ataku DDoS na jeden z serwiséw internetowych to
100 Gbps. lle firm w Polsce jest w stanie zwiekszy¢
swoje pasmo do 100 Gbps w przeciggu paru godzin?
OdpowiedZ na to pytanie powinna wystarczy¢ za
wyjasnienie, dlaczego odparcie ataku DDoS poprzez
zwiekszenie pasma to mit.

MIT #2. Chmura wchionie kazdy DDoS
Bardzo czesto mozna sie spotkaé z opinia: ,Wystarczy
zainstalowac¢ aplikacje w chmurze i mamy problem
DDoSoéw z gtowy?”

Niekoniecznie. Istnieja dwa powazne problemy.

ZASOBY W CHMURZE SA OGRANICZONE

Tworcy aplikacji przewidujg zapotrzebowanie na moc
obliczeniowa i pamie¢ z pewnym zapasem. Nigdy
Jjednak te zasoby nie sg nieograniczone. Warto wiedziec,
ze istnieje wiele typow atakéw DDoS, zwtaszcza typu
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slow, ktére majg wiasnie na celu wyczerpanie tych
zasobdw. Wiaze sie z tym drugi problem...

OCHRONA DDOS DATA CENTER NIE ZAWSZE
CHRONI KLIENTOW

Wiele centréw danych posiada aktywne systemy
ochrony przed DDoS. Niestety w praktyce oznacza to
zwykle ochrone tylko przed atakami wolumetrycznymi.
Tylko nieliczne data center sg zabezpieczone przed
atakami aplikacyjnymi, a te — jak pokazujg statystyki —
stanowig prawie potowe atakéw DDoS.

Ponadto data center duzo piszg o ochronie przed
atakami DDoS, jednak nie definiujg, w jaki sposob
realizowana jest ustuga dla Klienta. Bardzo czesto jest
tak, ze ochrona dotyczy catego ruchu IP, jaki trafia do
data center — analiza dotyczy atakéw skierowanych
na wysycenie tacza data center, a nie zasobdw
konkretnego Klienta.

Nikt nie gwarantuje odparcia ataku DDoS dla aplikacji
umieszczonej w chmurze, z zagwarantowang
przeptywnoscig np. 100 Mbps.
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Aby ochroni¢ tak waskie pasmo przed atakiem
wolumetrycznym, system aktywnej analizy pakietéw
powinien miec¢ podzielony ruch IP wptywajacy do data
center na mate podsieci przydzielone poszczegdlnym
Klientom.

Dlaczego ma to takie znaczenie? Wiekszos¢ systemow
wykrywajacych ataki DDoS bazuje na analizie prébek
netflow — to co$ w rodzaju skréconego opisu ruchu IP.
Dzieki temu analizuje sie nawet 500-razy mniej danych,
jednak konsekwencjg tego jest mniejsza skutecznos$é
i spora bezwtadnos$¢ w wykrywaniu atakéw DDoS.

Jezeli analizie netflow poddaje sie bardzo duzy ruch
IP, to do analizatora prébek netflow trafia co 1000-na
prébka. W efekcie wykrywane sa wyfacznie bardzo
duze ataki wolumetryczne. Sg operatorzy (takze w
Polsce), ktérzy posiadajg ochrone przed DDoS, jednak
jest ona skuteczna dla faczy o przeptywnosci powyzej
10 Gbps.

Mniejsze ataki DDoS nie sg wykrywane. lle firm
w Polsce posiada tgcze 10 Gbps? Posadowienie aplikacji
w chmurze nie oznacza wiec braku ktopotéw z DDoS.
Warto dopytac firme hostingowa o szczegdty ochrony
przed atakami.

MIT #3. Wystarczy przeczeka¢ DDoS

Przeczekanie to najgorszy sposéb reakcji, zwtaszcza dla
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systemdw informatycznych, od ktérych zalezy sprawne
dziatanie firmy czy instytucji.

Raporty wszystkich firm zajmujacych sie ochrong przed
DDoS potwierdzaja, ze z roku na rok rosnie sredni czas
trwania tych atakéow. Od 2014r. wielokrotnie wzrosta
liczba atakéw permanentnych, powstato nawet pojecie
ataku PDDoS, czyli permanentnego ataku DDoS, a to
oznacza, ze grupy hakerskie potrafig atakowac serwisy
internetowe praktycznie non-stop.

Czekanie to najgorszy

sposéb reagowania na DDoS!

Jezeli grupa agresoréw zorientuje sie, ze ofiara nie radzi
sobie z odparciem ataku DDoS, to prawdopodobienstwo
zaptaty okupu z dnia na dzien staje sie coraz wieksze.

W koricu szefowie firmy ,pekna” i stwierdza ,skoro nie
mozemy nic zrobic, to zapta¢my ten okup”.

Jakie koszty atakéw DDoS majg hakerzy? Jedynym
kosztem jest praca, jaka trzeba wykonad, aby zbudowaé
botnet, jego wykorzystanie juz potem praktycznie nic
nie kosztuje. Duzo wiecej do stracenia ma atakowana
firma, poczawszy od strat finansowych spowodowanych
brakiem sprzedazy i odptywem Klientéw, przez utrate
reputacji, a skonczywszy na poufnych danych (DDoS
to czesto zastona dymna, utatwiajgca przetamanie
zabezpieczen).
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MIT #4. DDoS to przestepstwo, wiec Policja
mi pomoze

Zrédtem tego mitu jest przeéwiadczenie, ze skoro kto$
popetnia przestepstwo, to wystarczy zgtosi¢ ten fakt
do odpowiedniego organu $cigania i problem bedzie
rozwigzany.

Niestety w zadnym kraju rzadowe stuzby nie
przeciwdziatajg atakom DDoS — od tego sa komercyjne
firmy. W przypadku stuzb mundurowych mozna co
najwyzej liczy¢ na wsparcie w przypadku Sledzenia
przestepcow, bazujac na przestanych mailem zadaniach
okupu czy sposobie realizacji ptatnosci.

Jezeli nie jestes$ instytucja panstwowa, to zadne stuzby
zajmujgce sie cyberprzestepczoscia nie zajma sie
twoim problemem. Niech do myslenia da fakt, ze co
roku wiele instytucji paristwowych ogtasza przetargi na
zapewnienie ochrony przed atakami DDoS.

Ustugi te Swiadcza firmy prywatne, a nie rzadowa
agencja czy instytucja. Dotyczy to nie tylko Polski, ale
wielu krajéw Europy.

MIT #5. Reputacja jest dobra na wszystko

Czesto producenci systeméw ochrony systemoéw
komputerowych, tzw. firewalli, podpierajg sie wiedzg
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z réznego rodzaju centréw reputacji (wkasnych lub firm
trzecich). W takich centrach gromadzone sg informacje
o adresach IP, z ktérych przeprowadzone zostaty ataki
DDosS.

Metoda moze i dobra dla atakéw hakerskich, jednak
w przypadku atakéw DDoS, gdzie wykorzystywane sg
botnety - centra reputacji tracq sens.

Ten sam komputer moze byc¢ zrédtem ataku DDoS, jak
réwniez generowac ruch rzeczywistego uzytkownika.
Whisanie w centrum reputacyjnym takiego zrodta jako
generatora atakéw DDoS nie przyniesie rozwigzania
problemu, a czasami moze przysporzy¢ sporo ktopotéw
firmie uzytkujacej taki firewall.

Wyobrazmy sobie, ze na komputerze znajduje sie
ztosliwe oprogramowanie (tzw. malware), generujacy
ataki DDoS. Nic o nim nie wiadomo, dziata sobie w tle.
W efekcie taki komputer dostaje sie na liste reputacyjng
z informacja, ze jest zrédtem ataku DDoS.

Gdy firewall odpyta taka liste, w przypadku sesji
internetowej z tego komputera, ruch zostanie
zablokowany!

Mozliwa jest sytuacja, gdy prébujecie sie zalogowaé
do swojego konta w banku, a jego firewall uzna was za
Zrédto ataku i uniemozliwi dostep do aplikagji.
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Warto bardzo doczyta¢ i dopytaé przedstawicieli
producenta firewalla, przed czym tak naprawde chroni
ich system w zakresie atakéw DDoS. Tylko bardzo
drogie i zaawansowane systemy NGF rzeczywiscie
posiadajg funkcje odpowiedniej analityki.

O ograniczeniach zwigzanych z wielkoscig tacza
internetowego, na ktérym zainstalowany jest firewall
nawet nie wspominam — $redniej wielkosci atak wysyci
pasmo i wszystkie funkcje anty DDoS firewalla beda bez
znaczenia.

Jest jeszcze jeden problem z danymi zawartymi
w centrum reputacyjnym — aktualizacja. Jezeli dzisiaj
najwiecej atakéw DDoS generowanych jest z sieci
botnet, czyli catej masy prywatnych komputerdw,
rozsianych po catym s$wiecie. Do tego u wiekszosci
operatoréw internetowych, indywidualni klienci nie
otrzymujg statego adresu IP — jest on przydzielany
dynamicznie i praktycznie codziennie uzywamy innego
adresu IP. To jaki jest sens sprawdzania adresu zrédta
ataku DDoS w takim centrum reputacyjnym, skoro
Zrodto ataku codziennie bedzie miato inny adres IP (czyli
inny adres zrédta)?

MIT #6. To mnie nie dotyczy, jestem za maty

To kolejny mit, ktéry pokutuje wsréd —wielu
administratoréw sieci i aplikacji internetowych.

www.dataspace.pl

W praktyce za bardzo wieloma atakami hakerskimi stojg
automaty. Specjalne skanery, ktére automatycznie
przeczesuja Internet, poszukujac np. niezatatanej dziury
w sieci LAN. Odnalezienie stabego miejsca w sieci
uruchamia skrypty, ktérych zadaniem jest dokonanie
ataku, np. DDoS.

Bardzo rzadko hakerzy dziataja z precyzyjnie
wyznaczonym celem, ktéry obserwuja, skanuja,
rozpoznajg oraz wyczekujg na odpowiedni moment do
ataku.

Wielu hakeréw to zawodowcy — tamanie zabezpieczen
to ich praca, dlatego nie marnujg czasu na przypadkowe
cele. Wielu z nich pisze skrypty, automatyzujgce procesy;,
aby ataki realizowane byty masowo i samoczynnie.
W ten sposob automaty ,podpowiadajg” potencjalne
cele, na ktérych haker powinien skupi¢ swojg uwage.

Wykrycie stabego punktu w sieci uruchamia scenariusz
ataku. W tym czasie nie tylko ofiara, ale takze haker moze
spokojnie spac. Niedowiarkom proponuje zainstalowaé
sobie na jakim$ serwerze centralke iPABX, np. Asteriska
i pozostawic jg bez zabezpieczen. Zapewne juz po kilku
dniach dojdzie do wtamania i zmiany ustawien centrali.

To nie wielko$¢ sieci czy systemu informatycznego
moze zdecydowac o ataku, ale podatnos¢ na konkretny
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atak. Automat nie bedzie oceniat czy dana firma jest
duza, czy tez mata. Wykona procedury i w raporcie do
hakera przekaze efekty swojego dziatania. Nie tudz sie,
ze matemu nic nie zrobia!

MIT #7: DDoS to atak sieciowy, najczesciej
SYN FLOODS

Kolejny mit to przekonanie, ze wsréd atakéw DDoS
zdecydowang wiekszos¢ stanowi jeden typ — SYN
Floods. Kiedy$ moze tak byto, ale te czasy dawno juz
minety. Obecnie DDoSy to czesto wielowektorowe ataki

VolP
Application 1%

Web
(HTTP/HTTPS)

23%

zaréwno sieciowe, jak i aplikacyjne. Ponizszy wykres
pokazuje rozktad najwazniejszych typdéw atakéw
w 2014r.

Rzeczywiscie SYN Floods jest popularny, ale to tylko
18% wszystkich DDoSéw. Co istotne, popularnos¢ tego
rodzaju ataku spada z roku na rok —w 2012r. stanowit on
ponad 35% catosci.

Powyzsze statystyki potwierdzajg takze dane od

providerdw, ktérzy oferujg ustugi antyDDoS — ataki
aplikacyjne sa réwnie popularne, jak sieciowe.

Network

TCP-SYN Flood
18%

Rysunek2. Statystyczny rozktad rodzajow atakéw DDoS (zrédto: RADWARE)

www.dataspace.pl
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Jak sie obronic przed atakiem DD0S?

Obrona przed atakami DDoS wymaga doktadnej analizy konkretnego przypadku. W dalszej czesci

przedstawione zostang mozliwe scenariusze, ktére pozwola na ochrone przed atakami DDoS.

tgcze internetowe z ochrong DDoS

To jeden z wariantéw ochrony, ktérg oferujg
operatorzy ISP. Ustuga polega na dostarczeniu facza
internetowego, ktére pozwala na uruchomienie
specjalnej ustugi ochrony przed atakami DDoS.

Biorac pod uwage takie rozwigzanie warto wiedziec,
ze:

1. Musimy zestawi¢ tacze internetowe z siecig
tego konkretnego operatora ISP (jezeli nie
mamy takiego tgcza obecnie, to musi zostac
ono zestawione czy zbudowane — a to oznacza
wypowiedzenie umowy z obecnym operatorem
ISP, zmiane adreséw I[P, czasami zmiane
procedur eskalowania problemow, itd.),

2. Ochrona realizowana przez operatoréw ISP
najczesciej bazuje na analizie prébek netflow,

www.dataspace.pl

czyli na analizie skrétowej informacji o ruchu
IP danego tgcza. W zaleznosci jak duzo takich
probek netflow jest analizowanych, tak szybko
moze nastgpi¢ wykrycie ataku DDoS. Im mniej
prébej jest analizowanych, tym dtuzej trwa
proces wykrycia ataku DDoS. Ponadto analiza
prébek netflow pozwala na wykrywanie atakow
wolumetrycznych, natomiast nie radzi sobie
z wykrywaniem atakéw aplikacyjnych.

Ustuga ochrony realizowana przez operatora ISP
nie jest w petni automatyczna. Najczesciej jest
potautomatyczna, co oznacza ze automatycznie
wykrywana jest anomalia na ruchu IP danego
tacza, jednak decyzja o skierowaniu tego
ruchu do szczegotowej analizy i mitygacji ataku
DDoS wymaga juz reakcji administratora po
stronie operatora. To operator wstepnie musi
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przeanalizowaé anomalie, aby stwierdzi¢ czy
to jest poczatek ataku DDoS. W zaleznosci od
operatora, Srednio taka czynno$¢ zajmuje od 15
do 30 minut. To wystarczajgca ilo$¢ czasu, aby
atak DDoS wysycit tacze internetowe, odciat
serwis internetowy czy sie¢ komputerowa,
a hakerzy mieli do$¢ czasu, aby przedostaé

sie do chronionych zasobdéw i zainstalowaé
tam ztosliwe oprogramowanie, ktére pozwoli
w niedalekiej przysztosci dosta¢ sie do
chronionego systemu z pominieciem systeméw
zabezpieczen  (np. poprzez  zestawienie
szyfrowanego tunelu SSL).

To tylko podstawowe fakty, o kt h warto wiedzie¢ wybierajgc system ochrony przed atakami DDoS.

(wiecej mozna informacji mozna znalez¢ na firmowym blogu Data Space)

www.dataspace.pl
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Duzo praktyczniejsza metoda ochrony przed atakami DDoS jest wykorzystanie ustugi ochrony
Co to jest DDoS?

z uzyciem Scrubbing Center.

Jakie sg rodzaje atakéw DDoS?

Na czym polega atak DDoS?

Co to jest Scrubbing Center?

Co moze by¢ celem ataku DDoS? .
§ A e Scrubbing Center to specjalnie zbudowane centrum analizy ruchu IP, gdzie nastepuje petny monitoring pakietéw

gfxlek?;’:i’;fki $DoSisataKitniehe danych, analiza anomalii oraz mitygacja wykrytych atakéw DDoS lub préb wkamania. Ustuga ochrony przed atakami

DDoS, w ktérych wykorzystuje sie Scrubbing Center moze byc¢ realizowana na rézne sposoby (wiecej szczegotéw
Kto atakuje DDoS’em i dlaczege? ) L.

w dalszej czesci).

lle kosztuje atak DDoS?

Mity o ochronie DDoS

Jak dziata Scrubbing Center?

e Analizowany ruch pakietéw IP podlega weryfikacji i analizie na réznych poziomach. Rysunek na nastepnej stronie

JAK 2'75 OBRONIC PRZED ATAKIEM prezentuje poszczegolne fazy analizy.
DDoS?
tacze internetowe z.ochrong DDoS
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Anty DDoS

Rysunek 3. Fazy analizy ruchu IP w Scrubbing Center

Ponizej krétki opis poszczegdlnych faz analizy:

Anty DDoS

Analiza polegajaca na wykryciu w ruchu IP takich
pakietéw, ktére nie sg adresowane do aplikacji,
serwisu, sieci komputerowej, ktéra podlega ochronie.
Na tym poziomie nastepuje odrzucenie wszelkich
pakietéw, ktére sa niepoprawne (niezgodne ze
standardem danego protokotu).

NBA

(ang. Network Behavioral Analysis) — analiza
behawioralna zrodet danych; to bardzo
zaawansowana technika analizy, wykorzystujgca
szereg algorytmoéw sztucznej inteligencji, ktérej
zadaniem jest analiza zachowan kazdego ze zrédet
ruchu IP, wykrycie wszelkich anomalii czy ,dziwnych
zachowan”, Swiadczacych o sztucznym pochodzeniu
danego ruchu IP.

www.dataspace.pl

IPS

(z ang. Intrusion Prevention System) — zadaniem
tego system jest wykrywanej wszelkiej aktywnosci,
ktéra swiadczytaby o probach wiamania sie do
chronionego serwisu czy sieci komputerowej. To
w tym systemie nastepuje wykrycie aktywnosci
hakeréw oraz monitorowanie pola ,DANE”, w ktérym
przesytane jest ztosliwe oprogramowanie (systemy
blokuje transfer zto$liwego oprogramowania).

WAF

(z ang. Web Application Firewall) — dedykowany
system, ktérego zadaniem jest monitorowanie
zachowan uzytkownikéw w konkretnym serwisie
internetowym lub aplikacji internetowej. Celem jest
weryfikacja kazdej aktywnosci uzytkownika, wigcznie
z wprowadzaniem wszelkich danych w formularzach
serwisu internetowego. Ochrona aplikacji jest
szczegdlnie trudna, poniewaz pisane aplikacje nie
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‘t DATASPACE

posiadajg zadnego standardowego scenariusza
budowy aplikacji, aby byta ona bezpieczna.
Wiekszos¢ firm piszacych oprogramowanie nie
posiada kompetencji do sprawdzania wrazliwosci
stworzonego oprogramowania na ataki hakerskie,

Jak ruch IP trafia do Scrubbing Center?

Rozpatrujac Scrubbing Center w scenariuszu ochrony,
nalezy wiedzie¢ jak technicznie kierowa¢ mozna
ruch IP do takiego centrum analizy pakietéw. Sg dwie
podstawowe metody przekierowania ruchu IP do
Scrubbing Center:

METODA | (DOMENOWA)

Kazdy serwis internetowy (strona WWW, sklep
internetowy, itp.) skojarzony jest z konkretng domena
(np. www.fajnysklep.pl). Kazda domena musi byc
skojarzona z konkretnym adresem IP, na ktéry beda
kierowane wszystkie zapytania i pakiety IP zwigzane
z serwisem powigzanym z dang domena.

Aby skierowac ruch IP do Scrubbing Center, nalezy
w serwerze DNS dokonac zmiany obecnego adresu IP
na adres IP wskazany przez administratora Scrubbing
Center.

www.dataspace.pl

w tym na ataki DDoS. WAF jest narzedziem, ktére
Luczy sie” aplikacji i potrafi wykrywaé zachowania
uzytkownikdéw, ktére moga by¢ grozna dla stabilnosci
pracy aplikacji lub sg préba wtamania sie do danych
aplikacji.

Informacja o nowym adresie IP w przeciggu parunastu
godzin zostanie rozdystrybuowana do wszystkich
serweréw DNS, na catym Swiecie.

Od tego momentu kazdy uzytkownik, ktéry wpisze
w przegladarce te domene (np. www.fajnysklep.pl)
sprawi, ze przegladarka internetowa bedzie wysytata
wszystkie komunikaty na adres IP Scrubbing Center.
Jak odfiltrowanie pakiety trafiajg do serwisu opisujemy
ponizej.

METODA Il (ADRESACJA)

W przypadku ochrony konkretnych adreséw IP (np.
sieci komputerowych) Scrubbing Center ustawiane jest
w systemach chronionej sieci jako Proxy, czyli Scrubbing
Center staje sie posrednikiem w przesytanym ruchu IP
(w obie strony) konkretnej sieci komputerowej.
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METODA IIl (BGP REDIRECTING)

W przypadku Klientéw, ktérzy posiadaja wiasne adresy
IP oraz punkt AS (z ang. Autonomous System) jest
mozliwo$¢ dynamicznego zarzadzania trasami pakietow
IP. Ponadto Klient musi posiadac systemy sieciowe
wspierajgce protokoét BGP, ktéry stuzy do dynamicznego
trasowania (ang. routing policy). Przy spetieniu
powyzszych warunkéw mozliwe jest kierowanie ruchu

Jak ruch wychodzi ze Scrubbing Center?
Po analizie i mitygacji atakéw, ruch IP ze
Scrubbing Center moze byc¢ przestany dalej
na 2 sposoby:

SPOSOB | (REVERSEPROXY)

Scrubbing Center moze petni¢ funkcje ReverseProxy
dla aplikacji internetowej. Oznacza to, ze w Internecie
widoczny bedzie adres IP Scrubbing Center, a ruch IP ze
Scrubbing Center trafi na wskazany adres IP, na ktérym
dziata rzeczywiscie chroniona aplikacja internetowa.
Scrubbing Center jest w stanie przekazywac wszelkie
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IP konkretnej puli adreséw IP (minimalna podsie¢ /24) do
Scrubbing Center. To bardzo szybka metoda zarzadzania
rozptywem ruchu [P, ktérg moze wykorzystaé
administrator danego serwisu internetowego. Ta metoda
wymaga spetnienia paru warunkéw dodatkowych
oraz uzgodnien administratoréw Scrubbing Center jak
réwniez administratora chronionego serwisu/sieci.

istotne dla aplikacji internetowej informacje, np. o Zrédle
ruchu IP (informacja wykorzystywana czesto do analizy
statystycznej ruchu w serwisach internetowych).

SPOSOB Il (TUNEL)

Drugim sposobem przestania ruchu IP ze Scrubbing
Center do chronionego serwisu internetowego lub
sieci komputerowej jest wykorzystanie tunelu GRE.
W tym przypadku zestawiany jest tunel GRE, do ktérego
wprowadzany jest odfiltrowany ruch IP.
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Scenariusze ochrony ze Scrubbing Center
Scrubbing Center moze by¢ wykorzystane do realizacji ustugi ochrony przed atakami DDoS na
pare sposobéw. Ponizej krétka charakterystyka kazdego z podstawowych scenariuszy.

OCHRONA PERMANENT

W przypadku scenariusza Permanent ruch IP kierowany jest od razu do Scrubbing Center, gdzie nastepuje jego analiza
i mitygacja kazdego wykrytego ataku lub préb wtamania. Ten sposéb ochrony jest praktykowany w przypadku, gdy
chroniona jest aplikacja internetowa o nieduzym ruchu IP (do 100Mb/s). Ograniczenie wynika wytacznie z ekonomii
rozwigzania, a nie mozliwosci technicznych.

E—

SCRUBBING

CENTER

IP
Protected Online Services O O CIED

CHRONIONA

FIRMA

Rysunek 4. Schemat drogi pakietéw dla ochrony typu Permanent.
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kontrole nad ruchem IP oraz petng ochrone swojej aplikacji internetowej czy serwisu.
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W rozwigzaniu tym wykorzystuje sie specjalny modut systemu ochrony, ktéry zainstalowany jest bezposrednio na
SololesybooEs chronionym taczu. Modut systemu ochrony komunikuje sie z centralnym systemem zarzadzania Scrubbing Center
Jakie sg rodzaje atakow DDoS? (przesyta raporty i informacje o wykrytych atakach, nie tylko DDoS).
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Rysunek 5. Rozptyw ruchu IP i informacji o atakach w przypadku ochrony hybrydowej (stan bez ataku wolumetrycznego DDoS).
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Przy takiej konfiguracji i rozptywie ruchu IP, modut
systemu ochrony zainstalowany bezposrednio na
taczu, chroni przed wszystkimi atakami na aplikacje
internetowe (nie tylko przez atakami DDoS, ale takze
posiada funkgcje IDS, NBA oraz moze posiadac réwniez
WAF). Wykrywane i mitygowane sg wszystkie ataki
(wtaczajac w to ataki aplikacyjne DDoS), poniewaz
modut systemu ochrony posiada identyczne funkcje

i inteligencje jak system centralny w Scrubbing Center.
R6zni sie tylko wydajnoscia.

Jednak sam modut ochrony nie jest w stanie mitygowac
atakéw wolumetrycznych DDoS, ktére wysycajg tacze
internetowe. Co mozna zrobi¢, aby poradzi¢ sobie
w przypadku ataku wolumetrycznego DDoS, ktéry
wysyci mozliwo$ci tgcza internetowego?

W takim przypadku do akcji wkracza Scrubbing Center.

Po pierwsze centralny system zarzadzania posiada petng wiedze o wykrytych atakach na chronione tacze, ponadto

gwattowny przyrost ruchu IP lub osiggniecie zatozonego wysycenia facza (np. przekroczenie poziomu 75% wydajnosci),

sprawia ze administratorzy Scrubbing Center zostajg powiadomieni alertem. W taki przypadku uruchamiany jest proces

przekierowania ruchu IP do Scrubbing Center (mozliwe scenariusze opisane zostaty powyzej).

.

ATAK
WOLUMETRYCZNY

/ _—
s —

B : e
@ ALERT! WYSYCENIE

Protected Online

CHRONIONA FIRMA

DATA SPACE MONITORUJE RUCH

Rysunek 6. Rozptyw informacji w przypadku ataku wolumetrycznego.
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W zaleznosci od metody, w przeciggu parunastu
minut caty ruch IP zamiast trafia¢ na chronione tacze
internetowe, trafia na facza wykorzystywane przez
Scrubbing Center (tutaj wykorzystywane s facza
o przeptywnosci nx10Gb/s). Centralny  system
zarzadzania ma petng charakterystyke wykrytego
ataku, poniewaz modut systemu ochrony na biezaco
przesytat wszystkie informacje. Tym samym nie ma

zadnej zwtoki w ttumieniu wykrytego ataku, poniewaz
jego charakterystyka jest juz znana, a pojawienie
sie kolejnych, nowych wektoréw ataku powoduje
automatyczne uruchomienie proceséw obronnych
w systemie Scrubbing Center.

Odfiltrowany ruch IP przesytany jest chronionego
systemu w jeden ze sposobdw opisany powyzej.

SOC DATA SPACE

Protected Online

CHRONIONA FIRMA
DATA SPACE MONITORUJE RUCH

Rysunek 7. Rozptyw ruchu po przekierowaniu ruchu IP do Scrubbing Center.
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OCHRONA SATURATE

W przypadku ochrony Saturate monitorowane jest
chronione tacze, jednak alert pojawia sie wytacznie
w przypadku atakéw wolumetrycznych DDoS (patrz
Rysunek. 8). Ochrona przed pozostatymi typami atakéw
odbywa sie po stronie Klienta i wykorzystuje on do tego
swoje wiasne systemy ochronne.

W tym modelu ochrony wykorzystywany jest jedynie
system do monitorowania ruchu IP na chronionym tgczu.
System monitorowania ruchu IP wykrywa wytacznie
wolumetryczne DDoS, a analizie podlegajg prébki
netflow generowane przez urzadzenie sieciowe Klienta.
System analizujgcy probki netflow jest zintegrowany
z centralnym systemem zarzadzania w Scrubbing Center
i w przypadku wykrycia wolumetrycznych atakéw DDoS
przesyta sygnature kazdego takiego ataku do Scrubbing
Center. Dzieki temu mechanizmowi baza wiedzy
o biezacych atakach na chronionych taczach jest
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aktualna i systemy obronne w Scrubbing Center sa
gotowe do natychmiastowego zareagowania, gdy ruch
IP trafi do Scrubbing Center.

W ochronie Saturate po przestaniu alertu do
administratoréw Scrubbing Center nastepuje procedura
przekierowania ruchu IP do Scrubbing Center (jedna
z metod opisana powyzej).

W momencie, gdy ruch IP trafi do Scrubbing Center
— system obronny ma petng wiedze o wykrytym
ataku wolumetryczym i natychmiast rozpoczyna
proces filtrowania ruchu IP. Jednoczesnie nastepuje
analiza ruchu IP pod wzgledem innego typu atakéw
i w przypadku wykrycia kolejnych wektoréw atakéw
DDoS, uruchamiane sg procesy obronne.

Odfiltrowany ruch IP przesytany jest do chronionej
aplikacji czy serwisu w sposdéb opisany powyzej.
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OCHRONA 2READY

Pewna grupa Klientéw posiada zaréwno kompetencje
jak i wtasne systemy ochrony przed atakami hakerskimi.
Jedynym typem ataku, z ktérym nie sg sobie w stanie
poradzi¢ sg ataki wolumetryczne DDoS.

W takich przypadkach najlepiej sprawdza sie ochrona
2Ready. Polega on na tym, ze Scrubbing Center
posiada w petni uzgodniong procedure informowania
przez Klienta Scrubbing Center, o problemach z atakiem
wolumetrycznymi.

Scrubbing Center jest w petni skonfigurowane
i przygotowane na przyjecie ruchu IP atakowanego
Klienta. W momencie gdy ruch IP trafi do Scrubbing
Center rozpoczyna sie proces analizy i wykrywania
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atakow w strumieniu pakietow Klienta. System Scrubbing
Center w przeciggu parudziesieciu sekund wykrywa
wszelkie ataki DDoS i uruchamia proces obronne.
Odfiltrowany ruch IP kierowany jest do chronionej
aplikacji Klienta w uzgodniony wczesniej sposéb.

W tym modelu ochrony system ochronny Scrubbing
Center nie posiada zadnej wiedzy o ataku, dopiero
trafigjgcy ruch [P uruchamia proces wykrywania
i mitygacji atakéw DDoS.

Ochrona 2Ready jest ustuga dostepng w trybie
catodobowym (24/7). Jednak, aby z niej skorzystaé
nalezy wczesdniej uzgodni¢ wszystkie parametry
techniczne oraz procedury powiadamiania, aby reakcja
byta maksymalnie szybka.
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Zalety rozwigzania ze Scrubbing Center

Stosowanie w scenariuszu ochrony przed atakami DDoS mozliwosci Scrubbing Center posiada

nastepujace zalety.

Nie musisz zmienia¢ operatora

Jezeli obecny operator ISP nie posiada ustugi
ochrony przed atakami DDoS lub ustuga jest bardzo
droga, albo tez jakos¢ ochrony jest niewystarczajaca,
to nie musisz podpisywaé nowej umowy z nowym
operatorem ISP. Rozwigzanie ze Scrubbing Center
jest niezalezne od operatora ISP. Ustuga dostepu do
Internetu moze by¢ realizowana przez dowolnego
operatora internetowego.

Nie musisz zmienia¢ adreséw IP
Uruchomienie ochrony przed atakami DDoS,
z wykorzystaniem Scrubbing Center, nie wymaga
zmiany adreséw IP (dzieje sie tak zawsze, gdy
zmienia sie operatora ISP).

Nie musisz kupowaé¢ nowego systemu
ochrony

W przypadku rozwigzania ze Scrubbing Center
nie musisz kupowac¢ nowych systeméw ochrony.
Jezeli posiadasz juz firewalle, badZz inne systemy
ochrony przed atakami hakerskimi to Scrubbing

www.dataspace.pl

Center nie wymaga modyfikacji zadnego z nich.
Scrubbing Center w takim wypadku stanowi jedynie
uzupetnienie obecnych mozliwosci obrony i stanowi¢
moze druga linie wsparcia. Dotyczy to zwtaszcza
atakéw wolumetrycznych lub wielowektorowych
atakéw na aplikacje internetowa (wiele firewalli nie
radzi sobie z wielowektorowymi atakami, poniewaz
ma zbyt mate mozliwosci obliczeniowe lub zbyt matg
inteligencje, potrafigca korelowa¢ wiele zdarzen
jednoczesnie).

Nie musisz ciggle szkoli¢ sie z zakresu
bezpieczenstwa

Systemy ochrony informatycznej nie nalezg do
systemow, ktére wystarczy tylko wigczy¢. Wymagana
jest ciagta analiza i monitorowanie stanu ochrony,
abym mie¢ maksymalng pewnos$¢, ze systemy
dziataja poprawnie oraz ze ich algorytmy i bazy
danych sa na biezaco aktualizowane. Ponadto kazdy
administrator systeméw ochrony musi regularnie
doszkala¢ sie z nowych form atakéw, aby znac
nowopowstate scenariusze atakéw hakerskich.
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Odrobina statystyki z kraju i ze Swiata

Ponizej informacje z raportéw firm specjalizujgcych sie w ochronie przed atakami DDoS.
Przedstawione wykresy odpowiadaja na szereg pytan, ktére czesto zadajg administratorzy
aplikacji internetowych czy taczy internetowych.

Czy ataki DDoS to problem?

Ponizszy wykres pokazuje procentowy udziat atakéw DDoS w réznego rodzaju atakach hakerow.

Advanced Persistent Threat 39.39%
Fraud 30.81%

Phishing

Theft of Proprietary Information/
Intellectual Capital

37.88%

Distributed Denial of Service (DDoS) 45.96%

36.87%

Worm and Virus Damage

40.91%

Unauthorized Access
Criminal SPAM 15.15%
Corporate/Geo-political Sabotage

21.21%

0% 10% 20% 30% 40%
Wykres 1. Procentowy udziat réznych typow atakéw (Zrodto: RADWARE, raport 2014-2015).

Statystyki nie pozostawiaja ztudzen, ataki DDoS to lider wéréd metod stosowanych przez hakeréw.

www.dataspace.pl



CO TO JEST ATAK DDoS
1 JAK SIE PRZED NIM CHRONIC?

Jaka jest $rednia dtugos$¢ atakéw DDoS?

S p IS treS Cl Ataki DDoS nie maja statej dtugosci. Czas trwania ataku uzalezniony jest od wielu rzeczy i dobierany przez atakujgcego.
Ponizej wykres pokazujacy jak statystycznie wygladaja czasy atakéw DDoS.

Czesc |
PODSTAWY

Co to jest DDoS?
45%
Jakie sg rodzaje atakéw DDoS?

40%

Na czym polega atak DDoS? 41 21 %

35%
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30%
Dlaczego ataki DDoS sa tak trudne
do wykrycia? 25%
Kto atakuje DDoS’em i dlaczege? 20%
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(]
%
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Czescl. 5% 2.20 A)
JAK SIEOBRONIC PRZED ATAKIEM
DDoS?
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tacze internetowe z.ochrong DDoS
Scriibbing Center — co to takiego Wykres 2. Procentowy rozktad czaséw trwania atakéw DDoS (zrodto: Radware, raport za 2014-2015).
i jakie sa scenariusze‘ochrony
Zalety Scrubhing Center
Odrobina.statystyki z*kraju
i ze Swiata
Web Application Firewall Poréwnanie wynikow rok do roku, ujawnia rosnacy trend wydtuzania czasu trwania atakéw DDoS. Ponadto w przypadku

wielowektorowaych atakéw stosowana jest cyklicznosé, ktdra objawia sie tym, ze ataki sa regularnie powtarzane
w pewnych odstepach czasu, np. co pare godzin lub co pare dni. W ostatnich latach pojawito sie pojecie ciggtego ataku
DDoS, ktére okresla sie skrétem PDDoS (z ang. Permanent DDoS).
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Kto w Polsce byt atakowany DDoS’em?

Firmy i instytucje nie chwalg sie medialnie
problemami zwigzanymi z atakami DDoS. Wszystkie
polskie banki doswiadczajg praktycznie kazdego
miesigca prébnych atakéw DDoS. Ponadto wiele firm,
ktére staty sie ofiarami atakow DDoS, nie chwali sie
tym faktem szczegdlnie, wychodzac z zatozenia, ze
w ten sposéb chronig swoj wizerunek.

CERT Polska potwierdza wystepowanie atakow
DDoS na wazne instytucje w naszym kraju.
W raporcie z 2014 roku mozna przeczytac:

LW 2014 warte uwagi byty ataki wymierzone w
witryne Prezydenta RP i w witryny Gietdy Papierow
Wartosciowych”.

Ponadto w raporcie informuje sie, ze w marcu
2014r. pojawita sie nowa metoda atakéw DDoS
wykorzystujgca popularnego CMS, jakim jest system
Wordpress.

Rzadowy CERT.GOV.PL réwniez w  swoich
raportach sporo miejsca poswieca atakom DDoS.

KNF ostrzega i wymaga

W 2014r. CERT.GOV.PL odnotowat co najmniej 20
powazniejszych incydentéw zwigzanych z atakami
DDoS. Najwieksze konsekwencje miat atak DDoS
na GPW, gdzie hakerom udato sie przedostac przez
systemy ochronne i uzyska¢ dostep do poufnych
informacji.

Nalezy przy tym zauwazyc¢, ze Swiadomosc zagrozenia
tego typu atakami w Polsce jest wcigz bardzo
mata. Ponadto wiele atakéw aplikacyjnych DDoS
traktowanych jako ,dziwne zachowanie aplikacji,
ktére z czasem mija”. Wynika to miedzy innym z
braku profesjonalnych narzedzi do identyfikowania
takich form atakéw hakeréw.

W naszym Scrubbing Center praktycznie codziennie
rejestrujemy ataki DDoS na serwisy naszych
Klientéw. Praktycznie nie ma godziny, aby system
nie zidentyfikowat ataku. Najwiecej jest atakdéw
o matym natezeniu o przeptywnosci 10-20Mbps.
Jednak co jaki$ czas pojawiajg sie ataki na poziomie
50-100Mbps, a nawet 1-2Gbps.

Urzad Kontroli i Nadzoru Finansowego regularnie ostrzega przed atakami DDoS na instytucje finansowe.
Jednoczes$nie wydat zarzadzenie, ktére zobowigzuje kazdy podmiot finansowy w Polsce do przygotowania
procedury postepowania na wypadek ataku DDoS. Kazda instytucja w Polsce do korca 2016r. musi byc

przygotowana na wystgpienie atakéw DDoS.
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Web Application Firewall

Web Application Firewall to bardzo specyficzny system do ochrony aplikacji internetowej. Rolg

takiego systemu jest monitorowanie zachowan uzytkownikéw i reagowanie na wszelkiego rodzaju

proby destabilizacji samej aplikacji lub préby pokonania zabezpieczen.

Czym powinien charakteryzowac sie
porzadny Web Application Firewall?

1.

Transparentnos¢ — monitorowanie zachowan
uzytkownikéw nie powinno wptywaé na
dziatanie samej aplikacji. Dotyczy to szczegdlnie
aplikacji, od ktérych wymaga sie bardzo
szybkiej reakcji na zachowania uzytkownika, np.
aplikacje bankowe.

Selektywna analiza ruchu IP — monitorowanie

ruchu IP trafiajgcego do aplikacji internetowej
powinno odbywaé sie bardzo szczegdtowo,
z uwzglednieniem poszczegdlnych protokotéw,
strumieni danych, itd. Ponadto WAF powinien
potrafi¢ ~ analizowa¢  ruch  zakodowany
w  tunelach SSL. Solidny WAF jest
w stanie monitorowac¢ poprawnos$¢ wszystkich
proceséw zwigzanych z ptatnosciami on-line
(PCI DSS, itd.).

Prostota — rozwigzanie WAF powinno by¢
proste w implementacji, najlepiej gdy jest
to pojedyncze urzadzenie, ktére dokonuje
analizy. Rozwiazania, ktére wymagaja
instalowania dodatkowych sond programowych
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(mikroprogramoéw, umieszczanych w kodzie
chronionej aplikacji internetowej) jedynie
komplikujg rozwigzanie, a takze moga
doprowadzi¢ do niestabilnej pracy systemow.

Skalowalnos¢ — system WAF powinien byc¢
przygotowany na prosta i szybka rozbudowe.
Jezeli popularnos¢ aplikacji internetowej bedzie
rosna¢, to trudno sobie wyobrazi¢ wytaczenie
jej na czas przygotowania nowego WAFa.

Redukcja opéznienia — system monitorujacy
nie powinien wptywac znaczgco na czas obstugi
poszczegdlnych sesji internetowych. Najlepsze
rozwigzania potrafig pracowac na kopii ruchu IP,
tym samym nie dodajg zadnego opdznienia w
monitorowanym strumieniu danych.

Wysoka dostepnos$¢ — w przypadku aplikacji
internetowych, ktére wymagaja gwarancji
ciggtosci pracy, takie same wymagania stajg
przed systemem WAF. Dobry system WAF
powinien pozwala¢ na przygotowanie takiego
trybu swojej pracy, aby zapewni¢ HA (High
Availability).
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Co to jest DDoS? H Denial of Service

Jakie sg rodzaje atakéw DDoS?

H SQL Injection

Na czym polega atak DDoS? H Cross Site Scripting (XSS)

Co moze by¢ celem ataku'DDoS?
u Brute Force
Dlaczego ataki DDoS sa tak trudne
do wykrycia? u Predictable Resource Location

. L 5 .
Kto atakuje DDoS’em i dlaczege? B Stolen Credentials
lle kosztuje atak DDoS? . . . .
B Unintentional Information Disclosure
Mity o ochronie DDoS

m Banking Trojan
Czesc Il

JAK SIEOBRONIC PRZED ATAKIEM
DDoS?

i Credential/Session Prediction

& Cross Site Request Forgery (CSRF)

tacze internetowe z.ochrong DDoS

Scrubbing Center — co to takiego, .
i jakié sa scenariusze‘ochrony Wykres 1. Zrédto: Web Hacking Incident Database (WHID), Feb. 2013

Zalety Scrubhing Center

Odrobina.statystyki z*kraju
i ze Swiata

Web:Application Firewall

Ataki DDoS kréluja, jednak na kolejnych miejscach sg ataki skierowane na warstwe aplikacji.
Poczawszy od préb wstrzykniecia SQL, proby ztamania haset, po wirusy skierowane na transakcje
bankowe. Kazda z powyzszych préb wiamania skierowana jest na dziatania na aplikacji
internetowe;.
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